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Progetto Modifica Modalita Aiuto
o= I

Wnalisi qualitativa
@ 0. Progetto
B> D0, Dati del progettn
£ D)1, Fonti di infarmazione
B> 0.2 Selezione delle dimensioni
2 0.3 Selezione dells minacce
@ A Analisi dei rischi
A1 Asset
@ A2 Minacce
@ A3 Impatto e rischio
@ T, Trattarnento dei rischi
£ T.0. Fasi del progetto
5 T.F. Politica di sicurezza
L T.1. Contromisure
B T+ Contromnisure per asset
£ T.R. Procedure di sicurezza
= T3 Irmpatto & rischio residul
2 R Repotistica
e R.r testuali
@ R.g. grafici

@-E. Morme disicurezza
55 [dlg=196:2003] digs 1962003 Allegato B, CODICE M MATERIA DI FROTEZIOKHE DEI DATI PERSOMALI

£ [17799:2005] Codice di pratiche per la gestione della sicurezza delle informazioni
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- libreria: std: Selezione delle dimensioni - Dotk Fabio'G
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DIMENSIONI
ﬁ [D] Disponibilita
ﬁ [1] Integrita
E [R] Riservatezza
&8 [A_S] Autenticita degli utenti
&2 [A_D] Autenticita dei dati

[T_S] Tracciabilitd del servizio

E [T_D] Tracciabilitd dei dati




A.1.1 Identificazione degli Asset
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2. ocempio: Identificazione degli asset'- Fabio Guasconi

lvelli asset piani statistiche

%

ASSET
@ [F5] Funzioni del Sistema Informativo

ﬁ [5_T_presenziale] Servizio allo sportelio

g [5_E_remota] Elaborazione dati remota

@ [S1] Servizi Interni

ﬁ [email] E-mail

_/’:{ [archivio] Archivio centrale storico
@-[A] Apparecchiature

/'E{ [5WW_exp] Elaborazione difiles

J'E{ [PC] Postazioni di lavoro

/‘E{ [SRV] Server

/G{ [fireveall] Firewall

/'E{ [LAK] Fete locale

J'E{ [ADSL] Connessione ad Internet
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A.1.2 Identificazione delle Dipendenze
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4 esempio: Dipendenze tra asset - Dott. Fabio Guasconi 1'
P“DNB = |suggerisci| |mustraiﬁgli| | mustraipadri| FIGLII: 1=
0 ASSET i assET —

@ = [FS] Funzioni del sistema informativo
Lo ﬁ [S_T_locale] Trasmissione locale
@ ﬁ [S_T_remota] Trasmissione remota
o

@ = [SI] Senvizi interni
e ﬁ [email] Posta elettronica
Lo ﬁ [archivio] Archivio storico centrale

@ — [A] Apparecchiature

& —= [S] Sistemazioni

© — [FS] Funzioni del sistema informativo
|9 = [S1 Servizi interni

|9 = [a] Apparecchiature

_7 [email] Posta elettronica

[archivio] Archivio storico centrale|
§ Asw]

[SW _richieste] Trasmissione delle richieste|

¢ Qlhw

[PC] Postazioni di lavoro|
[SRY] Server

@ (3 [network]
A4 [irewall] Firewal

[LAN] Rete Locale|
4 [ADSL] Connessione a Internet

& — [S] Sistemazioni

| applica || elimina | | Iivelli || grafo || mappa
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B esempio: Dipendenze tra asset - Dott. Fabio Guasconi - |O] x|
| print | [100%

[FS] Funzioni del sistema infarmativo

[51] Servizi interni

[A] Apparecchiature

[5] Sistemazioni

uffici (i

A.1.3 Valorizzazione
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: esempio: Yalorizzazione degli asset - Fabio Guasconi :_ 1&
: assel 0] 1 B o) I o e = R e e
L) ASSET
@ = [F5] Funzioni del Sistema Informativo L
ﬂ [S_T_presenziale] Senvizio alle sportello [5] [71 [6]
A [5_E_remota] Elaborazione dati remota [3] [71 [6]
A [D_explFile attuali [5] I5] [6] 71 | I8l [61 [51
@ = [S1] Servizi Interni
[email] E-mail [51 171 6]
- [archivio] A&rchivio centrale storico [5] 151 [6] 171 51 6] 51
@ = [A] Apparecchiature
A [SwW_exp] Elaborazione di files I51 151 | | "\ | B [6] 151
A [pc) Postazioni di lavoro 51 | 1B | | @ | B | e [51
A [sRrv] Server [5] 151 6] I71 [51 81 [5]
A [firewall] Firewall [5] 5 6] [71 [51 [61 [51
A [LAN] Rete locale TN T O N C N /-3
[ADSL] Connessione ad Internet [5] 51 [6] 71 [51 6] [51
= B30 = | Q9@
A.2.1 Identificazione delle Minacce
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& esempio: Identificazione e valorizzazione delle mi

suggerisci

ASSET

@ [FS] Funzioni del Sistema Informativo
[ /'q [S_T_presenziale] Servizio allo sportello
®@ 9 [5_E_remota] Elaborazione dati remota
o IO

@= [S1] Servizi Interni

@= [A] Apparecchiature

I MINACCE

| & (21[M] Eventi naturali

@ [ [1] Bventi di origine industriale

[ i [E] Errori e avarie non intenzionhali
@ =5 [A] Attacchi intenzionali

i | [A.4] Manipolazione della configurazione|

A [A.5] Furto d'identita
A [A.6] Abuso dei privilegi di accessao
A [A.7] Usno non previsto
[A.8] Diffusione di software dannoso
A [£.9] [Re-Jinstradamento dei messaggi
i [A.10] Alterazione delle sequenze
| [A.11] Accesso non autorizzato|

A [4.12] Analisi del traffico
[&.13] Ripudio

[A.14] Intercettazione delle informazioni
' [A.15] Alterazione delle informazioni
' [A.16] Inserimento di false informazioni
] [A.17] Corruzione delle informazioni
: [A.18] Distruzione delle informazioni

[A.19] Diffusione delle informazioni|
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A.2.2 Valorizzazione delle Minacce
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% esempio: Yalorizzazione delle minacce - Dott. Fabio Guasconi

asset

frequen..

[D]

[R]

[A_5]

)|

[T_5] | [T_D]

ASSET

@ [F5] Funzioni del sistema informativo

@ [Sl] Senvizi interni

¢ A [email] Posta elettronica

o= /QI [archivio] Archivio storico centrale

[

[

[

[

[¥l A\ [EA]Errore lato utente 10 1% 10%

[v] A [E.2] Errore lato amministratore 1 50% 20% 10% 10% 10% 20% 20%
[l A [E.3] Errore di monitoraggio 1 50% 50%
[l A [E.4] Errore di configurazione 0,5 0% 10% 10% H0% 50% 50% 50%
[ A [E.9] Errore di [re-linstradamento 1 1% 10% 1% 1%

[l A [E.10] Errore di sequenziazione 0.5 10%

[l A [E.24] Awvaria di sistema per esaurimento delle risorse 10 10%

[ A [A.4] Manipolazione della configurazione 01 50% 10% 50% 100% 100% 100% 100%
] A [A.5] Furto d'identita 100 50% 0% 100% 100%

[l A\ [A.6] Abuso dei privilegi di accesso 10 10% 10%

[l A [A.7] Uso non previsto 10 F0% 10% 10% 10% 10% H0% 50%
[l A\ [4.9] [Re-linstradamento dei messaggi 10 10% 50% 50% 50%

[l A\ [4.10] Alterazione delle sequenze 0.1 50%

[} A [A.11] Accesso non autorizzato 100 10% 10% H0% 50%

[} A\ [A.13] Ripudio 10 100%

[l A [A.24] Denial of service 10 50%

[

[

[

@- [A] Apparecchiature
o= [S] Sisternazioni
1= = @ libreria ) | cu cancella ﬂ H © @ ®
A.2.3 Impatto e Rischio
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T.0 Fasi del Progetto
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13 CONTROMISURE

!-; Ambito di gest 4
9 17 Relazioni con terze parli 4
2 @ “1) Sicurezza nell'accesso di terze parti 4
— 4
| : requisits B 4
H + Revisione del rispetto dei requisiti 4
e * Creazione di accordi per lo scambio di informazioni e software 4
Definizione delle responsabilita per il controllo e la notifica di invio, trasmissione e consegna 4
' Procedure per la nofifica di invio, trasmissione e consegna 4
4

_____ 4_
4
4

- Assegnazione delta proprieta delle informazioni e del sofiware come le 1

hilita di prote
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Esporta Importa Grafi

4 esemipio: Yalutazione dei controlli : [17799:2005] Codice di pratiche per la gestione della sicurezza delle informazic

x|

Iesempio: WYalutazione dei contrall

11 [17799: 2005

hase
|

controllo now Jm 1y _
[17799:2005] Codice di pratiche per la gestione della sicurezza delle informazioni [}

@/ [5] POLITICA DI SICUREZZA [ 17% 17% 4% 99%
% o [5.1] POLITICA PER LA SICUREZZA DELLE INFORMAZIONI [ 17% 17% 4% 9901,
@ 4 [5.1.1] Documento di politica per la sicurezza delle informazioni [} 0% 0% 70% 100%

@ (3 Politica di Sicurezza {documento) [ LD LD L3 L5

Q Politica derivante dalla Politica di sicurezza Globale dell'Organizzazione | [ LO L1 L3 LA

? Approvata e supportata dalla Direzione [ LD L2 L3 LS

A% Tutto il personale dell'organizzazione pud accedere al documento [} LD L2 L3 L5

Conosciuto ed accettato dalle parti interessate [} LD L1 L3 L5

% Procedure standard e specifiche [} LO LD L3 L5

Revisione periodica [ LD LO L3 LS

& O] Documentazione della sicurezza del sistema [ LD LD L2 L5

o= J [5.1.2] Riesame della di politica per la sicurezza delle informazioni [ 33 33% F8% 08%
&= / [6] SICUREZZA ORGANIZZATIVA [ 78% F0% 93% 100%
@ # [71 GESTIONE DEGLI ASSET ] 23% 24% F2% 99%
& / [8] SICUREZZA DELLE RISORSE UMANE [ 100% 100% 100% 100%
&= # [9]1 SICUREZZA FISICA ED AMBIENTALE [ 11% 11% Fi% 98%
@ # [10] GESTIONE DI COMUNICAZIONI E OPERATIVITA [ 66% 66% 92% 98%
& # [11] CONTROLLO DI ACCESSO ] 38% 40% 91% 95%
&/ [12] ACQUISIZIONE, SVILUPPO E MANTENIMENTO DEI SISTEMI INFORMATIV [} 71% 72% 95% 99%
&=/ [13] GESTIONE DEGLI INCIDENTI RELATII ALLA SICUREZZA DELLE INFORMAZIONI [} 23% 28% 91% 96%
@ # [14] GESTIONE DELLA CONTINUITA OPERATIVA [ 0% 0% 90% 90%
& o/ [15] CONFORMITA ] 68% 68% 85% 99%

[u] v o[2[3] (%] w] ] [ & @ 9@
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Compliance 1SO 17799:2005 100 181 POLITICA DI SICUREZZA

[15] CONFORMITA

[14] GESTIONE DELLA CONTINUITA OPERATIVA

[13] GESTIONE DEGLI IMCIDEMNTI RELATIVI ALLA SICUREZZA DELLE IMFORMAZION]

[12] ACQUISIZIONE, SYILUPFO E MANTENIMENTO DEI SISTEMI INFORMATV]

[6] SICUREZZA ORGAMIZZATIVA

[7]1 GESTIONE DEGLI ASSET

[8] SICUREZZA DELLE RISORSE UMANE

[9] SICUREZZA FISICA ED AMBIENTALE

[11] CONTROLLO DI ACCESSO [10] GESTIONE DI COMUNICAZIONI E OPERATIVITA
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