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EAR Versione 3.2 

 
Lo schema di funzionamento generale su cu si basa EAR, desunto dalla 
metodologia spagnola di analisi e gestione dei rischi Magerit, è il seguente: 
 
 

 
 
 
Dove le definizioni delle entità coinvolte (asset, rischio etc.) si possono trovare in 
gran parte sulla ISO/IEC 27001:2005. 
 
Il software è suddiviso menù a tendina che raggruppano le diverse attività. Una 
volta creato un nuovo progetto (o apertone uno esistente) sono visualizzate in 
questo modo in quella che è definita "pagina principale" del programma: 
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Nel presente tutorial si offrirà una rapida carrellata con le note salienti per 
ognuna delle attività, dettagliando maggiormente quelle più importanti. 
 
Per approfondire gli aspetti metodologici si rinvia ai manuali disponibili 
all'indirizzo www.csi.map.es/csi/pg5m20.htm mentre per una spiegazione più 
dettagliata del programma si invita all'uso delle pagine di help, integrate nel 
software (menù "Aiuto") o attraverso il web alla pagina 
http://www.sgsi.net/EAR/help_it/ear.htm 
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Interfaccia 
 
Tutti i pulsanti di EAR, se il mouse viene lasciato sopra di loro, danno una 
spiegazione della loro funzione. I più comuni sono: 
 

 
salva e chiudi 

 aiuto 

 
annulla senza salvare 

 
In diverse parti del software compaiono a video delle tabelle. Per inserire dati in 
esse è necessario cliccare sulla cella desiderata con il tasto destro del mouse. 
 
Oltre a ciò nei menù in alto si può scegliere la modalità d'uso del software. Si 
consiglia agli analisti di usare sempre quella rossa, ovvero "esperto".  
 

Attività D: Progetto 
 
E' possibile definire alcuni dati rilevanti, ovvero gli attributi del progetto e 
selezionare le dimensioni e le minacce di interesse per l’analisi selezionandole e 
cliccando sui pulsanti "ON" o "OFF" come mostrato sotto. 
 
 

 
 

Quelle appena illustrate sono impostazioni opzionali, di default è tutto attivo.  
Dipendono dal tipo di analisi che si vuole condurre. 
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Attività A: Analisi dei Rischi 
 

A.1.1 Identificazione degli Asset 
Gli asset sono raggruppati in piani e livelli. Per poter inserire un asset è 
necessario creare un livello, che esiste sopra il piano di default (detto base). 
 
I livelli normalmente raggruppano gli asset dello stesso tipo, mentre i piani 
raggruppano gli asset a cui si applica un determinato insieme di contromisure: 
nel caso più siti separati facciano parte del perimetro è probabile che ad ognuno 
di essi corrisponda un piano differente. Nella schermata sottostante sono evidenti 
i tre livelli (FS, SI ed A) con i relativi asset raggruppati sotto di essi. 
 
L'organizzazione in livelli ha riflessi anche nella definizione delle dipendenze, 
come verrà spiegato nel paragrafo successivo. 
 
E' possibile creare gruppi di asset omologhi che altro non sono che asset che il 
sistema riconosce avere una numerosità superiore. 
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E' inoltre possibile associare degli attributi testuali e delle note agli asset (come 
per il progetto) utilizzando la funzione "modifica" tramite menù o tasto destro del 
mouse. Tali valori non hanno effetto pratico ai fini dei calcoli dell'analisi. 

 

A.1.2 Identificazione delle Dipendenze 
Le relazioni di dipendenza, in cui viene individuato un padre ed un figlio hanno il 
senso di stabilire da quali altri asset un asset dipende direttamente.  
 
N.B. In EAR il padre dipende dal figlio. 
 
E' inoltre possibile stabilire un livello di dipendenza (di default 100%) per ogni 
relazione di dipendenza cliccando con il tasto destro sulla dipendenza e poi 
selezionando "modifica". 
 
Per creare una relazione tra padre e figli è necessario selezionare il padre nella 
finestra a sinistra e i figli in quella a destra quindi premere il pulsante "applica". 
Selezionando un padre sulla sinistra e premendo il pulsante "mostra i figli" sulla 
destra saranno selezionati tutti i figli attuali di tale asset. 
 

 
 
La funzione di "suggerimento" delle dipendenze si basa sulle tipologie a cui 
appartengono i software (e.g. le sistemazioni vengono associate al personale). 
Lo strumento più efficace per verificare le dipendenze è sicuramente l'uso del 
pulsante "mappa", che riporta una rappresentazione interattiva degli asset 
raggruppati per livello. Selezionandone uno sono colorati in blu i padri e in rosso i 
figli. I colori sfumati indicano una dipendenza non diretta (e.g. figlio del figlio). 
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Segue una schermata di tale mappa: 
 

 
 

A.1.3 Valorizzazione 
A seconda che si utilizzi un metodo qualitativo o quantitativo sono associati i 
valori relativi agli asset. Non è necessario che ogni asset sia valorizzato e la 
rationale alla base di tale associazione è libera, in particolar modo se 
quantitativa. Tipicamente gli asset che sono sempre valorizzati sono quelli di 
livello più alto (i padri), ovvero i servizi o i processi. 
 
Il pulsante "cumulativo" / "proprio" nella prima posizione associa in blu all'asset, 
se non ne ha uno proprio, il dato del figlio (o figlio del figlio) con più alta 
valorizzazione mentre nella seconda posizione visualizza solo i valori 
direttamente attribuiti agli asset. 
 
E' possibile aggiungere un commento di testo alla valorizzazione, la quale si 
inserisce cliccando la cella corrispondente all'asset ed alla dimensione 
selezionata con il tasto destro del mouse. 
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A.2.1 Identificazione delle Minacce 
Come le dipendenze tra asset sono una relazione tra due o più asset, così le 
minacce sono delle relazioni tra le minacce selezionate durante l'attività D e gli 
asset. 
 
Il funzionamento di questa schermata è per il resto analogo a quella delle 
dipendenze tra asset, anche per la funzionalità "suggerisci" e per la 
visualizzazione delle associazioni già presenti.  
E' inoltre possibile attingere a diverse librerie di minacce premendo l'apposito 
pulsante "load". 
 



 

Breve Tutorial di EAR Rev.A 

 

© Fabio Guasconi – www.sgsi.net 
Pagina 9 

 
 

A.2.2 Valorizzazione delle Minacce 
Le minacce hanno un parametro di frequenza, in accadimenti annui stimati, e 
una percentuale di compromissione per ogni dimensione selezionata nell'attività 
D. Tali valori possono essere inseriti a mano dall'analista o in base alla libreria di 
minacce presente, selezionando la minaccia (o il gruppo di minacce) ponendo un 
check sul lato sinistro della schermata e premendo il pulsante "libreria". 
 



 

Breve Tutorial di EAR Rev.A 

 

© Fabio Guasconi – www.sgsi.net 
Pagina 10 

 
 

A.2.3 Impatto e Rischio 
Questa sezione non richiede inserimento di alcun dato, ma è importante 
discernere i dati che essa riporta. Centrale per il funzionamento del software è la 
distinzione tra valori cumulativi e riflessi. 
 

Le valorizzazioni cumulative (di impatto o di rischio) usano valore 
dell'asset figlio che viene sommato tra il proprio e quello di tutti i suoi padri 
(in quanto dipendono da esso).  
Questo tipo di approccio è usato per decidere quali misure implementare. 

 
Le valorizzazioni riflesse (sempre di impatto o di rischio) non modificano il 
valore degli asset ma considerano invece che le minacce che insistono sui 
figli si propagano sui padri.  
Questo tipo di approccio è utile per avere una visione di governance del 
sistema informativo ed è usata per decidere se accettare o rifiutare i rischi. 
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Attività T: Trattamento dei Rischi 

T.0 Fasi del Progetto 
Sono qui definite le fasi, che generalmente corrispondono a delle "fotografie" 
dell'analisi dei rischi in un dato tempo. Tipicamente le fasi coincidono con le date 
dell'analisi e sono impiegate per verificare le evoluzioni (in particolare delle 
contromisure) del sistema. 
 
Vale la pena ricordare le funzioni di alcuni pulsanti: 
 

 
nuova fase 

 elimina fase 

 

T.1 Contromisure 
Le contromisure possono abbattere o la frequenza o il degrado delle minacce 
(diversamente a seconda delle dimensioni) e sono valorizzate in base alla loro 
efficacia per ogni fase definita nell'analisi. secondo la tabella di livelli di maturità 
seguente: 
 

? valore non ancora definito 

L0 inesistente 

L1 iniziale / ad hoc 

L2 riproducibile ma intuitivo 

L3 processo definito 

L4 gestito e misurabile 

L5 ottimizzato 

n.a. non applicabile 

 
A tali valori corrispondono dei colori (schema a semaforo) che evidenziano la 
criticità della situazione. A tal fine, visto che le contromisure sono organizzate ad 
albero, se un ramo non è stato valorizzato di per suo, prende il valore più basso 
che ha nelle sue foglie onde evidenziare facilmente dove sono le criticità. 
 
La raccomandazione è un numero tanto più grande quanto più EAR considera 
raccomandabile la contromisura. Un numero negativo indica che la contromisura 
non è considerata necessaria dal sistema. 
 
Le contromisure sono associate ad un piano ed ogni asset può appartenere solo 
ad un piano, come già illustrato in precedenza (A.1.1). Vista la grande quantità 
delle stesse, possono anche essere ricercate per nome 
 
Segue la schermata relativa: 
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T.3 Impatto e Rischio Residui 
Questi rappresentano i valori finali dell'analisi. Nelle varie tabelle, organizzate per 
fasi e per dimensioni, sono riportati i risultati dell'analisi, a monte 
dell'applicazione delle contromisure.  
 
Cliccando con il mouse sulle intestazioni delle colonne delle tabelle è possibile 
variare la rappresentazione visiva degli stessi risultati. 
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Attività R: Reportistica 
 
E' possibile creare relazioni testuali e grafiche relative alle fasi principali 
dell'analisi, sempre distinguendo tra calcolo cumulativo e calcolo riflesso. 
 
Sia che la relazione sia grafica che testuale si possono scegliere sia gli asset da 
tenere in considerazione che le fasi.  
 

Attività E: Norme di Sicurezza 
 
La sicurezza di un sistema può essere confrontata a fronte di diverse norme o 
regolamenti. La versione italiana include per ora: 
 

� ISO/IEC 17799:2005 
� D.lgs. 196/2003 

 
Tali norme possono essere aggiunte e in futuro ne saranno presenti altre.  
Il concetto alla base di questa sezione è che una norma viene valutata rispetto ai 
livelli di maturità associati alle contromisure rilevanti. Le percentuali di copertura 
riportate per ogni punto della norma derivano dalla seguente associazione: 
 

L0 0% inesistente 

L1 10% iniziale / ad hoc 

L2 50% riproducibile ma intuitivo 

L3 90% processo definito 

L4 95% gestito e misurabile 

L5 100% ottimizzato 

 
I calcoli alla base delle valutazioni dei punti sono normalmente semplici medie 
matematiche. 
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I numeri che compaiono nella parte inferiore della schermata servono a 
selezionare immediatamente i punti dello stesso livello gerarchico della norma, 
utile per avere attraverso i grafici un'eccellente colpo d'occhio sulla compliance a 
livello granulare, come sotto illustrato: 
 

 


