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1. Introduzione a Magerit 
Il CSAE1 ha elaborato e promuove Magerit in risposta alla consapevolezza che l'amministrazione (ed 
in genere tutta la società) dipende in modo crescente dalla tecnologie informatiche per il 
raggiungimento dei suoi obiettivi di servizio. La ragion d'essere di Magerit è direttamente legata alla 
generalizzazione dell'uso dei mezzi elettronici, informatici e telematici, che comporta benefici evidenti 
per i cittadini; ma dà anche luogo a rischi che si devono ridurre a proporzioni minime con misure di 
sicurezza che contribuiscano a generare fiducia nell'uso di tali mezzi. 

Nel periodo trascorso dalla pubblicazione della prima versione di Magerit (1997) fino alla data odierna, 
l'analisi dei rischi si è venuta consolidando come un passaggio necessario per la gestione della 
sicurezza. Così afferma chiaramente la guida dell'OCDE che, nel suo principio 6 riporta: 

6) Valutazioni del rischio. I partecipanti devono portare a termine valutazioni del rischio. 

Questa metodologia interessa tutti quelli che impiegano informazioni trattate in modo automatizzato 
ed i sistemi informatici ad esse legati. Se tali informazioni o i servizi prestati grazie ad esse sono 
preziosi, questa metodologia permetterà di sapere quanto di questo valore è a rischio ed aiuterà a 
proteggerlo. 

Conoscere il rischio a cui sono sottoposti gli elementi utilizzati è, semplicemente, indispensabile per 
poterli gestire ed è per questo motivo che sono comparse una moltitudine di guide informali, 
approssimazioni metodiche e strumenti di supporto, tutti mirati ad oggettivare l'analisi per determinare 
quanto sicuri (o insicuri) si è in maniera certa. La grande sfida di tutte queste approssimazioni è la 
complessità del problema che affrontano; complessità nel senso che ci sono molti elementi da 
considerare e, se non si è rigorosi, le conclusioni di tale esame saranno inevitabilmente poco affidabili. 
È per ciò che è necessario seguire un'approssimazione metodica che non lasci luogo 
all'improvvisazione, né dipenda dell'arbitrarietà dell'analista. 

Malgrado si siano messe nelle mani dei sistemi informativi gravi responsabilità per raggiungere gli 
obiettivi delle organizzazioni, la preoccupazione per la loro sicurezza non cessa di essere un 
argomento ricorrente. Gli interessati, che spesso non sono tecnici, si domandano se questi sistemi 
meritano la loro fiducia, fiducia che diminuisce ad ogni inconveniente e, soprattutto, quando gli 
investimenti in misure di difesa del mezzo di lavoro non si traducono nell'assenza completa di 
inconvenienti. L'ideale sarebbe che i sistemi non avessero mai alcun problema ma è ovvio che si 
accetta di convivere con sistemi che ne hanno. Il punto non è tanto l'assenza di incidenti quanto la 
fiducia che essi siano sotto controllo: si sa che può succedere e si sa che cosa fare quando succede. 
Il timore di ciò che è ignoto è la principale origine della sfiducia e, in conseguenza, in questa sede 
lôapproccio ¯ di conoscere per avere fiducia: conoscere i rischi per poterli affrontare e controllare. 

1.1. Obiettivi di Magerit 

Magerit mira ai seguenti obiettivi: 

Diretti: 

1. rendere consapevole il responsabile dei sistemi informativi dell'esistenza dei rischi e del bisogno 
di considerarli in tempo; 

2. offrire un metodo sistematico per analizzare tali rischi; 

3. aiutare a scoprire e a pianificare le misure opportune per mantenere i rischi sotto controllo. 

                                            
1
 CSAE: Consiglio Superiore dellôAmministrazione Elettronica. 



Magerit versione 2 

 

Indiretti: 

4. preparare l'organizzazione per processi di valutazione, audit, certificazione o accreditamento, a 
seconda dell'esigenza 

Si è anche cercata l'uniformità delle relazioni che raccolgono le scoperte e le conclusioni di un 
progetto di analisi e gestione dei rischi: 

Modello dei valori 

Caratterizzazione del valore che hanno gli asset per l'organizzazione così come le dipendenze 
tra i differenti asset. 

Mappa dei rischi 

Relazione delle minacce a cui sono esposti gli asset. 

Valutazione delle contromisure 

Valutazione dell'efficacia delle contromisure esistenti in relazione al rischio che affrontano. 

Stato di rischio 

Caratterizzazione degli asset per il loro rischio residuo; cioè, per quello che può succedere 
avendo già preso in considerazione le contromisure realizzate. 

Relazione delle debolezze 

Assenza o debolezza delle contromisure che appaiono come opportune per ridurre i rischi verso 
il sistema. 

Piano di sicurezza 

Insieme di programmi di sicurezza che permettono di concretizzare le decisioni di gestione dei 
rischi 

1.2. Introduzione all'analisi e alla gestione dei rischi 

La sicurezza è la capacità delle reti o dei sistemi informativi di resistere, con un determinato livello di 
confidenza, agli incidenti o alle azioni illecite oppure ai malintenzionati che compromettano 
disponibilità, autenticità, integrità e riservatezza dei dati immagazzinati o trasmessi e dei servizi che 
dette reti e sistemi offrono o rendono accessibili. 

L'obiettivo da proteggere è la missione dell'organizzazione, tenendo in considerazione le differenti 
dimensioni della sicurezza: 

Disponibilità: 

o disposizione dei servizi ad essere utilizzati quando sia necessario. La carenza di disponibilità 
può causare un'interruzione del servizio. La disponibilità riguarda direttamente la produttività 
delle organizzazioni. 

Integrità: 

o mantenimento delle caratteristiche di completezza e correttezza dei dati. Considerando 
l'integrità, le informazioni possono apparire manipolate, corrotte o incomplete. L'integrità 
riguarda direttamente il corretto svolgimento delle funzioni di un'organizzazione. 

Riservatezza: 

o che le informazioni arrivino solamente alle persone autorizzate. In detrimento alla riservatezza 
o al segreto possono esserci fughe e perdite di informazioni, così come accessi non autorizzati. 
La riservatezza è una proprietà difficile da ripristinare, potendosi compromettere la fiducia di altri 
nell'organizzazione non diligente nel mantenimento del segreto, e può causare l'inadempimento 
di leggi e requisiti contrattuali relativi alla custodia dei dati. 
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Autenticità (di chi fa uso di dati o servizi): 

o che non esista dubbio di chi è responsabile di una informazione o della prestazione di un 
servizio, tanto al fine di avere fiducia di lui come di poterlo perseguire dopo eventuali 
inadempimenti o errori. In detrimento all'autenticità possono esserci sostituzioni ed inganni mirati 
a realizzare una frode. L'autenticità è la base per poter lottare contro il ripudio e, in quanto tale, 
fondamento per il commercio elettronico o per l'amministrazione elettronica, permettendo di 
avere fiducia senza bisogno di documenti cartacei né di presenzia fisica. 

Tutte queste caratteristiche possono essere richieste o meno a seconda del caso. Quando sono 
richieste, non è evidente che si conseguano immediatamente. E' normale che siano necessari mezzi e 
tempo per conseguirle. A razionalizzare questo sforzo si dedicano le metodologie di analisi e gestione 
dei rischi che cominciano da una definizione: 

Rischio: 

stima del grado di esposizione per cui una minaccia si concretizza su uno o più asset causando 
danni o problemi all'organizzazione. 

Il rischio indica quello che può accadere agli asset se non si proteggono adeguatamente. È importante 
sapere quali caratteristiche sono di interesse in ogni asset, così come sapere in che misura queste 
caratteristiche sono a rischio, in altre parole è importante analizzare il sistema: 

Analisi dei rischi: 

processo sistematico per stimare la grandezza dei rischi ai quali è esposta un'organizzazione. 

Sapendo quello che potrebbe succedere, si devono prendere delle decisioni: 

Gestione dei rischi: 

selezione e realizzazione di contromisure per individuare, prevenire, impedire, ridurre o 
controllare i rischi identificati. 

Si noti che un'opzione legittima è quella di accettare il rischio. È frequente sentir dire che la sicurezza 
assoluta non esiste; infatti si deve sempre accettare un rischio che però deve essere noto e 
subordinato al livello di qualità che si richiede al servizio. 

Siccome tutto questo è molto delicato, non è meramente tecnico ed include la decisione di accettare 
un certo livello di rischio. Diviene quindi necessario sapere in che condizioni si lavora così da poter 
conoscere la fiducia che merita il sistema. Perciò cosa c'è di meglio che un'approssimazione metodica 
la quale permetta di prendere decisioni motivate e di spiegare razionalmente le decisioni prese? 

1.3. L'analisi e gestione dei rischi nel suo contesto 

Le attività di analisi e gestione dei rischi non sono fini a sé stesse ma fanno parte della gestione 
continua della sicurezza. 

L'analisi dei rischi permette di determinare quali sono, quanto valgono e come sono protetti gli asset. 
In combinazione con gli obiettivi, la strategia e le politiche dell'organizzazione, le attività di gestione 
dei rischi permettono di elaborare un piano di sicurezza che, impostato e realizzato, soddisfi gli 
obiettivi impostati attraverso il livello di rischio accettato dalla direzione. 

La realizzazione delle contromisure di sicurezza richiede un'organizzazione gestita e la partecipazione 
informata di tutto il personale che lavora con i sistemi informativi. È questo personale il responsabile 
dell'operatività giornaliera, della reazione agli incidenti e del monitoraggio in genere del sistema per 
determinare se soddisfa con efficacia ed efficienza gli obiettivi preposti. 

Questo schema di lavoro deve essere ciclico perché i sistemi informativi sono raramente immutabili; 
sono piuttosto soggetti ad evoluzione continua tanto propria (nuovi asset) quanto dell'ambiente (nuove 
minacce), cosa che esige una revisione periodica di ciò che si impara dall'esperienza e si adatta al 
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nuovo contesto. 

L'analisi dei rischi fornisce un modello del sistema in termini di asset, minacce e contromisure, ed è 
fondamentale per controllare tutte le attività con un fondamento. La gestione dei rischi è 
l'organizzazione delle azioni di sicurezza per soddisfare le necessità evidenziate dall'analisi. 

1.3.1. Consapevolezza e formazione 

Il migliore piano di sicurezza si vedrebbe seriamente compromesso senza una collaborazione attiva 
delle persone preposte ai sistemi informativi, specialmente se l'atteggiamento è negativo, contrario o 
di "lottare contro le misure di sicurezza". È per ciò che si richiede la creazione di una "cultura della 
sicurezza" che, emanandosi dall'Alta direzione, consapevolizzi tutti gli interessati della sua 
necessarietà e pertinenza. 

Sono due i pilastri fondamentali per la creazione di questa cultura: 

Á una politica di sicurezza aziendale comprensibile (emanata da coloro i quali non sono 
esperti della materia), che sia diffusa e che sia mantenuta aggiornata 

Á una formazione continua a tutti i livelli, ricordando le misure di cautela abitudinarie e le 
attività specialistiche, secondo la responsabilità associata ad ogni posto di lavoro 

al fine che queste attività riescano nell'organizzazione, è necessario che la sicurezza sia 

Á minimamente intrusiva: che non renda inutilmente difficile l'attività giornaliera né 
comprometta il raggiungimento degli obiettivi di produttività proposti, 

Á "naturale": che non dia origine ad errori gratuiti, che faciliti l'adempimento delle buone prassi 
proposte, 

Á praticata dalla direzione: che dia esempio nell'attività giornaliera e reagisca con 
sollecitudine a cambiamenti ed incidenti. 

1.3.2. Incidenti e ripristino 

Allo stesso tempo, le persone interessate devono essere consce del loro ruolo e della sua rilevanza 
continua per prevenire problemi e per reagire quando capitino. È importante creare una cultura di 
responsabilità dove i potenziali problemi, scoperti da quelli che stanno vicini all'asset interessato, 
possono essere incanalati verso i punti di decisione. In questo modo il sistema di contromisure 
risponderà alla realtà. 

Quando capita un incidente, il tempo comincia a correre a sfavore del sistema: la sua sopravvivenza 
dipende della tempestività e dalla correttezza delle attività di notifica e reazione. Qualsiasi errore, 
imprecisione o ambiguità in questi momenti critici, si vede amplificato trasformando quello che poteva 
essere un semplice incidente in un disastro. 

E' conveniente imparare tanto dai successi come dai fallimenti ed incorporarli al processo di analisi e 
gestione dei rischi. La maturità di un'organizzazione si riflette nell'accuratezza e nel realismo del suo 
modello di valorizzazione e, di conseguenza, nell'idoneità delle contromisure di ogni tipo, dalle misure 
tecniche fino ad un'ottima organizzazione. 

1.4. Organizzazione delle guide 

Questa versione 2 di Magerit è strutturata in tre libri: il presente, che descrive "il metodo", un "catalogo 
degli elementi" ed una "guida alle tecniche". 

Questa guida descrive la metodologia da tre punti di vista: 

Á Il capitolo 2 descrive i passi per realizzare un'analisi dello stato del rischio e per gestire la 
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sua mitigazione. È una presentazione chiaramente concettuale. 

Á Il capitolo 3 descrive i compiti basilari per realizzare un progetto di analisi e gestione dei 
rischi, sottolineando che non basta avere chiari i concetti, ma che è opportuno definire ruoli, 
attività, milestones e documentazione affinché la realizzazione del progetto di analisi e 
gestione dei rischi sia sotto controllo in ogni momento. 

Á Il capitolo 4 applica la metodologia a un caso di sviluppo di sistemi informativi, nella 
prospettiva in cui i progetti di sviluppo dei sistemi devono tenere in considerazione i rischi 
dal primo momento, tanto quelli ai quali sono esposti direttamente, quanto quelli che le 
stesse applicazioni introducono nel sistema. 

Come conclusione, il capitolo 5 tratta una serie di aspetti pratici, derivati dell'esperienza accumulata 
nel tempo, per la realizzazione di un'analisi ed una gestione realmente efficaci. 

Le appendici raccolgono materiale di consultazione:  

1. un glossario, 

2. riferimenti bibliografici considerati per lo sviluppo di questa metodologia, 

3. riferimenti alla cornice legale che inquadra i compiti di analisi e gestione dei rischi, 

4. la cornice normativa di valorizzazione e certificazione, 

5. le caratteristiche che si richiedono agli strumenti, presenti o futuri, per supportare il processo di 
analisi e gestione dei rischi, 

6. una guida comparativa di come Magerit versione 1 si è evoluta in questa versione 2. 

Infine, si sviluppa un caso pratico come esempio. 

1.4.1. Modo di impiego 

I lettori nuovi alla materia sono invitati a cominciare dal capitolo 2. 

Se si ha già una familiarità dei concetti, l'esempio aiuta ad inquadrare idee e terminologia. 

Se si sta iniziando un progetto di analisi e gestione dei rischi, il capitolo 3 aiuta a strutturarlo e a 
pianificarlo. Se il sistema informativo è semplice e ridotto oppure se si richiede solo una prima 
approssimazione, può bastare un'impostazione informale; ma quando il progetto prende importanza è 
opportuno essere metodici. 

Se si sta realizzando un progetto di analisi e gestione dei rischi, il capitolo 5 aiuta ad inquadrare 
l'attività immediatamente. 

Se si collabora ad un progetto di sviluppo di un nuovo sistema informativo, o ad un ciclo di 
manutenzione, è opportuno ricorrere al capitolo 4. 

Se si prevede di lavorare con sistemi omologati, sia perché interessa come meccanismo per 
specificare quello di cui si ha bisogno, sia perché interessa come meccanismo per specificare quello 
che si ha, è opportuno ricorrere all'appendice 4. 

Nell'impostazione di queste guide si è seguito un criterio "di massima", considerando tutti i tipi di 
asset, tutti gli aspetti di sicurezza, tutti i tipi di situazioni definitivamente parlando. Nella pratica, 
l'utente può trovarsi davanti a situazioni dove l'analisi è più ristretta. Seguono alcuni casi pratici 
frequenti: 

Á si richiede solo uno studio degli archivi elettronici interessati dalla legislazione sui dati di 
carattere personale; 

Á si richiede solo uno studio delle garanzie di riservatezza delle informazioni; 
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Á si richiede solo uno studio sulla disponibilità dei servizi (tipico perché si cerca lo sviluppo di 
un piano di continuità); 

Á etc. 

Queste situazioni, frequentemente, si raccolgono formalmente nell'attività A1.2, mentre informalmente 
si considera che è costruttivo concentrarsi in un ambito ridotto e procedere con il suo ampliamento a 
seconda dei requisiti, anziché affrontare subito tutto insieme. 

1.4.2. Il catalogo degli elementi 

In un libro a parte, si propone un catalogo, aperto ad ampliamenti, che individua alcune linee guida 
circa: 

Á tipi di asset; 

Á dimensioni di valorizzazione degli asset; 

Á criteri di valorizzazione degli asset; 

Á minacce tipiche sui sistemi informativi; 

Á contromisure da considerare per proteggere i sistemi informativi. 

Si perseguono due obiettivi: 

1. Facilitare il lavoro delle persone che lavorano al progetto, offrendo loro elementi standard con 
cui si possa familiarizzare rapidamente, concentrandosi nello specifico del sistema oggetto 
dell'analisi. 

2. Omogeneizzare i risultati dell'analisi, promuovendo una terminologia ed alcuni criteri uniformi 
che permettano di paragonare ed integrare analisi realizzate per differenti sistemi. 

Ogni sezione include una notazione XML che si utilizzerà per pubblicare regolarmente gli elementi in 
un formato standard capace di essere elaborato automaticamente da strumenti di analisi e gestione. 

Se il lettore usa uno strumento di analisi e gestione dei rischi, questo catalogo sarà parte dello stesso; 
se l'analisi si realizza a mano, questo catalogo fornirà un'amplia base di partenza per avanzare 
rapidamente senza distrazioni né dimenticanze. 

1.4.3. La guida alle tecniche 

In un libro a parte, si apporta maggiore chiarezza e guida su alcune tecniche che si impiegano 
abitualmente per portare a termine progetti di analisi e gestione dei rischi: 

Á tecniche specifiche per l'analisi dei rischi; 

o analisi mediante tavole; 

o analisi algoritmica; 

o alberi di attacco. 

Á tecniche generali; 

o analisi di costi-benefici; 

o diagrammi di flusso di dati; 

o diagrammi di processi; 

o tecniche grafiche; 

o pianificazione di progetti; 
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o sessioni di lavoro: interviste, riunioni e presentazioni; 

o valorizzazione Delphi. 

Si tratta di una guida per la consultazione. Mano a mano che il lettore avanza per le attività del 
progetto, si gli raccomanderà l'uso di certe tecniche specifiche, delle quali questa guida cerca di 
essere un'introduzione, così come di fornire riferimenti affinché il lettore approfondisca 
autonomamente le tecniche presentate. 

1.5. Per chi ha lavorato con Magerit v1.0 

A coloro i quali hanno lavorato con Magerit v1.0, tutti i concetti risulteranno familiari, sebbene ci sia 
una certa evoluzione. In particolare si riconoscerà quello che si chiamava sottomodello di elementi: 
asset, minacce, vulnerabilità, impatti, rischi e contromisure. Questa parte concettuale è stata 
aggiornata a causa del trascorrere del tempo e continua ad essere l'asse intorno al quale si articolano 
le fasi fondamentali di analisi e gestione. Si è corretto ed ampliato ciò che si chiamava "sottostati di 
sicurezza" dandogli il nuovo nome di "dimensioni" ed introducendo nuove unità di misura per dare un 
valore agli aspetti di interesse degli asset. Il sottomodello di processi appare sotto l'epigrafe di 
"strutturazione del progetto di analisi e gestione dei rischi". 

Sebbene Magerit v1.0 abbia resistito bene al passare del tempo dal lato concettuale, non si può dire 
lo stesso dei dettagli tecnici dei sistemi informativi con i quali si lavora. Si effettua un aggiornamento 
ma innanzi tutto si vuole differenziare quello che è essenziale (e permanente) da quello che è 
congiunturale e cambierà con il tempo. Questo si traduce in una parametrizzazione del metodo di 
lavoro, collegandolo a cataloghi esterni di minacce e contromisure che si potranno aggiornare, 
adattandosi al passare del tempo, tanto per il progresso tecnologico quanto per il progredire 
dellôambiente, perché è certo tanto che i sistemi cambino quanto che lo facciano le entità al loro 
intorno, in meglio e in peggio. Inoltre, quanto più successo hanno i sistemi, tanti più utenti avranno 
anche simultaneamente, quindi tanti più soggetti saranno interessati nel loro abuso o, semplicemente, 
nella loro distruzione. Così quindi, resta il metodo: aperto. In modo che, restando chiaro che cosa si 
deve fare e come, si possano adattare i dettagli ad ogni momento. 

In pratica, il paragrafo precedente si traduce nel fatto che si sono isolati in un libro allegato, il 
"catalogo degli elementi", i tipi di asset, le dimensioni e i criteri di valorizzazione, il catalogo delle 
minacce ed il catalogo delle contromisure, in modo che possono evolvere. 

L'appendice 6 è più precisa stabilendo le corrispondenze tra la versione 1.0 e questa. 

1.6. Valutazione, certificazione, audit e accreditamento 

L'analisi dei rischi è un punto focale dei processi di valutazione, certificazione, audit ed 
accreditamento che danno forma ufficiale alla fiducia che merita un sistema informativo. Dato che non 
esistono due sistemi informativi uguali, la valutazione di ogni sistema concreto richiede di adattarsi ai 
componenti che lo costituiscono. Un'analisi dei rischi fornisce una visione singolare di com'è ogni 
sistema, che valore possiede, a quali minacce è esposto e di che contromisure è dotato. L'analisi dei 
rischi è quindi un passaggio obbligato per potere portare a termine tutti i compiti menzionati, messi in 
relazione secondo il seguente schema: 
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In questa sezione si presentano concettualmente le attività citate. Il lettore troverà nell'appendice 4 un 
trattamento specifico degli ambiti normativi relativi ai sistemi di gestione ed ai prodotti di sicurezza. 

Valutazione 

È sempre più frequente la valutazione della sicurezza dei sistemi informativi, tanto internamente come 
parte dei processi di gestione, quanto attraverso periti indipendenti esterni. Le valutazioni permettono 
di misurare il grado di fiducia che un sistema informativo merita.  

Certificazione 

La valutazione può portare ad una certificazione ufficiale della sicurezza del sistema. Nella pratica si 
certificano prodotti e si certificano sistemi di gestione della sicurezza. La certificazione di prodotti è, in 
un certo senso, impersonale: "questo ha queste caratteristiche tecniche". Tuttavia, la certificazione di 
sistemi di gestione ha a che vedere con il "componente umano" delle organizzazioni cercando l'analisi 
di come si utilizzano i sistemi.  

Certificare è assicurare in modo responsabile e per iscritto un comportamento. Quello che si certifica, 
prodotto o sistema, è sottoposto ad una serie di valutazioni orientate verso un obiettivo individuabile 
dal quesito "perché lo si vuole?". Un certificato dice che un sistema è capace di proteggere alcuni dati 
di alcune minacce con una certa qualità (capacità di protezione), affermandolo in base 
all'osservazione dell'esistenza e del funzionamento di una serie di contromisure. Il tutto per dire che 
dietro ad un certificato non vi sono altro che gli stessi concetti di un'analisi dei rischi. 

Prima di procedere alla certificazione, deve essersi realizzata un'analisi dei rischi a fine di conoscere i 
rischi e di controllarli mediante l'adozione di contromisure adeguate. Questa, inoltre, rappresenta un 
punto di controllo importante della gestione del prodotto o sistema. 

Accreditamento 

Alcune certificazioni hanno come oggetto l'accreditamento del prodotto o del sistema. 
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L'accreditamento è un processo specifico il cui obiettivo è legittimare il sistema a essere parte di 
sistemi più ampi. Lo si può vedere come una certificazione per un proposito specifico. 

Audit 

Sebbene non sia la stessa cosa, non sono molto lontani da questo mondo gli audit, interni o esterni, a 
cui si sottopongono i sistemi informativi: 

Á alcune volte richiesti dalla legge per poter operare in un certo settore, 

Á altre volte richiesti dalla stessa direzione dell'organizzazione, 

Á altre volte richiesti da entità con cui si collabora che hanno il proprio livello di rischio legato 
al  nostro.  

Un'audit può servirsi di un'analisi dei rischi che gli permetta (1) di sapere che cosa c'è in gioco, (2) 
sapere a che cosa è esposto il sistema e (3) valutare l'efficacia e l'efficienza delle contromisure. 

Frequentemente gli auditor partono da un'analisi dei rischi, implicita o esplicita, che o realizzano loro 
stessi o sottopongono ad audit. Nelle prime fasi dell'audit è sempre difficile discorrere di quello che 
non si conosce. A partire dall'analisi dei rischi si può analizzare il sistema ed informare la direzione se 
il sistema è sotto controllo; cioè, se le misure di sicurezza adottate sono giustificate, realizzate e 
monitorate in modo che si possa avere fiducia nel sistema di indicatori di cui dispone la direzione per 
gestire la sicurezza dei sistemi. 

La conclusione dell'audit è una relazione di debolezze scoperte, che non sono altro che le 
inconsistenze tra le necessità individuate nell'analisi dei rischi e la realtà scoperte durante l'ispezione 
del sistema durante lôoperatività quotidiana.  

Il rapporto di audit dovrà dare un parere sull'adeguatezza delle misure e dei controlli del 
presente regolamento, identificare le sue deficienze e proporre le misure correttive o 
complementari necessarie. Dovrà, ugualmente, includere i dati, fatti oggettivi e le osservazioni 
su cui si fondino i dettami raggiunti e le raccomandazioni proposte. [RD 994/1999, articolo 17.2] 

Nel caso della pubblica amministrazione spagnola, esistono alcuni riferimenti fondamentali rispetto ai 
quali si può e si deve realizzare un audit: 

Á Real Decreto 994/1999, dell' 11 di giugno, per il quale si approva il regolamento di misure di 
sicurezza dei file automatizzati che contengano dati di carattere personale. 

Á "Criteri di sicurezza, normalizzazione e conservazione delle applicazioni utilizzate per 
l'esercizio di potestà", MAP, 2004 

Gli audit devono ripetersi regolarmente tanto per seguire l'evoluzione dell'analisi dei rischi (che si deve 
aggiornare regolarmente) quanto per seguire lo sviluppo del piano di sicurezza determinato dalle 
attività di gestione dei rischi. 

1.7. Quando occorre analizzare e gestire i rischi? 

Realizzare un'analisi dei rischi è laborioso e costoso. Creare una mappa degli asset e valorizzarli 
richiede la collaborazione di molti profili all'interno dell'organizzazione, dai livelli di direzione fino a 
quelli tecnici. E non è solo necessario coinvolgere molte persone, ma si deve ottenere un'uniformità di 
criterio tra tutti perché, se è importante quantificare i rischi, più importante ancora è renderli 
comparabili. Questo perché è normale che in un'analisi dei rischi appaiano una moltitudine di dati. 
L'unico modo di affrontare la complessità è concentrarsi sui più importanti (massimo impatto, massimo 
rischio) ed ovviare quello che è secondario o addirittura trascurabile. Ma se i dati non sono bene 
ordinati in termini relativi, la loro interpretazione è impossibile. 

Riassumendo, un'analisi dei rischi non è un compito secondario che realizza chiunque nei suoi 
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momenti liberi. È un'attività primaria che richiede impegno e coordinazione. Pertanto deve essere 
adeguatamente pianificata e giustificata. 

Unôanalisi dei rischi è raccomandabile in qualsiasi organizzazione che dipenda da sistemi informativi e 
di comunicazioni per il raggiungimento dei suoi obiettivi. In particolare in qualsiasi ambiente dove si 
effettuino trasmissioni elettroniche di beni e servizi, sia in ambito pubblico che privato. L'analisi dei 
rischi permette di prendere decisioni su investimenti in tecnologia, dall'acquisto di apparecchiature di 
produzione fino all'allestimento di un centro alternativo per assicurare la continuità operativa, 
passando per le decisioni di acquisto di contromisure tecniche e di selezione ed abilitazione del 
personale. 

L'analisi dei rischi è uno strumento di gestione che permette di prendere decisioni. Le decisioni 
possono essere prese prima di realizzare un servizio o prima di metterlo in funzione. È molto 
desiderabile farlo prima, in modo che le misure da prendere si incorporino nel disegno del servizio, 
nella scelta di componenti, nello sviluppo delle applicazioni e nei manuali utente. Tutto quello che è 
correggere rischi imprevisti è costoso sia in tempo proprio che altrui, il che può andare a danno 
dell'immagine dell'organizzazione e può comportare, in casi estremi, la perdita di fiducia nelle sue 
capacità. Si è sempre detto che è meglio prevenire che curare e qui si applica in modo diretto: non si 
aspetti che un servizio faccia acqua; lo si deve prevenire ed essere preparati. 

Per motivi legali 

L'analisi dei rischi può venire richiesta per motivi legali. Questo è il caso del Real Decreto 263/1996, 
del 16 di febbraio, per quello che riguarda l'utilizzazione di tecniche elettroniche, informatiche e 
telematiche per l'amministrazione generale dello stato. Nel suo articolo 4 (garanzie generali 
dell'utilizzazione di supporti, mezzi ed applicazioni elettroniche, informatiche e telematiche) dice così: 

2. Quando si utilizzino supporti, mezzi ed applicazioni riferiti nel paragrafo precedente, si 
adotteranno le misure tecniche ed organizzative necessarie ad assicurare autenticità, 
riservatezza, integrità, disponibilità e conservazione delle informazioni. Tali misure di sicurezza 
dovranno tenere in considerazione lo stato della tecnologia ed essere proporzionate alla natura 
dei dati e dei trattamenti ed ai rischi a cui  sono esposti. 

In forma simile, la Legge Organica 15/1999, di 13 di dicembre, di protezione di dati di carattere 
personale, nel suo articolo 9 (sicurezza dei dati) dice così: 

1. Il responsabile dei file, e, nel suo caso, l'incaricato del trattamento, dovranno adottare le misure 
di natura tecnica ed organizzativa necessarie a garantire la sicurezza dei dati di carattere 
personale ed evitare la loro alterazione, perdita, trattamento o accesso non autorizzato, 
considerando lo stato della tecnologia, la natura dei dati immagazzinati e i rischi a cui sono 
esposti, che provengono dall'azione umana o da agenti fisici oppure naturali. 

Testo che si riprende ancora nel preambolo al Real Decreto 994/1999, dell'11 di giugno, per il quale si 
approva il regolamento di misure di sicurezza dei file automatizzati che contengono dati di carattere 
personale. In questo decreto si raccoglie l'obbligo di elaborare un documento di sicurezza: 

1. Il responsabile del file elaborerà e realizzerà la normativa di sicurezza mediante un documento di 
rispetto obbligatorio per il personale con accesso ai dati automatizzati di carattere personale ed 
ai sistemi informativi.  

Difficilmente si può sviluppare detto documento senza un'analisi previa dei rischi sui dati, analisi che 
porti a determinare le misure di sicurezza pertinenti. 

N.d.T.: In ambito italiano si fa riferimento al comma 3 dellôart.19 dellôallegato B al d.lgs 196/2003 per la 
protezione dei dati personali, il quale richiede ñl'analisi dei rischi che incombono sui datiò. 
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Certificazione ed accreditamento 

Se il sistema aspira ad una certificazione, l'analisi dei rischi è un requisito preventivo che sarà 
richiesto dal valutatore. È la fonte di informazioni per determinare la relazione di contromisure rilevanti 
per il sistema e che quindi devono essere esaminate. Si veda l'appendice 4.1 sulle certificazione dei 
sistemi di gestione della sicurezza delle informazioni (SGSI). 

L'analisi dei rischi è essa stessa un requisito nei processi di accreditamento di sistemi. Questi processi 
sono necessari quando si va a trattare un sistema informativo militare classificato su base nazionale, 
UE, NATO o di altri organismi internazionali. Il primo passo del processo è la realizzazione dell'analisi 
dei rischi che identifichi minacce e contromisure e gestisca in modo soddisfacente i rischi del sistema.  

Infine, è rilevante menzionare l'impiego di profili di protezione come meccanismo di contrattazione. I 
profili di protezione (ISO/IEC-15408) nascono con la doppia missione di poter definire a priori i 
requisiti di sicurezza di un sistema (per il suo acquisto o per il suo sviluppo) e di poter sfruttare il 
valore internazionale del significato di una certificazione. Nell'uno o nell'altro caso, stabilisce l'unità di 
misura rispetto a cui si qualificherà l'idoneità della sicurezza del sistema. Si veda l'appendice 4.2 sui 
Common Criteria. 

In conclusione 

Occorre analizzare e gestire i rischi quando questo sia stabilito direttamente o indirettamente da un 
requisito legale ed ogni volta che lo richieda unôattivit¨ di protezione responsabile degli asset di 
un'organizzazione. 
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2. Realizzazione dell'analisi e della gestione 
Questo capitolo espone concettualmente in che cosa consiste l'analisi dei rischi e la sua gestione, che 
cosa si ricerca in ogni suo momento e quali conclusioni si derivano.  

Ci sono due compiti principali da realizzare: 

I. analisi dei rischi, 

che permette di determinare ciò che  l'organizzazione possiede e di stimare quello che potrebbe 
succedere. 

Elementi: 

1. asset, che sono gli elementi dei sistemi informativi (o strettamente relazionati con questi) che 
danno valore all'organizzazione 

2. minacce, che sono ciò che può succedere all'asset causando un danno all'organizzazione 

3. contromisure (o controlli), che sono gli elementi di difesa realizzati affinché le minacce non 
causino [tanto] danno. 

Con questi elementi si può stimare: 

1. l'impatto: quello che potrebbe succedere 

2. il rischio: quello che probabilmente succederà 

L'analisi dei rischi permette di analizzare questi elementi in modo metodico per giungere a conclusioni 
fondate 

II. gestione dei rischi, 

che permette di organizzare la difesa in modo coscienzioso e prudente, operando affinché non 
succeda niente di negativo ed al tempo contribuendo ad affrontare le emergenze, a sopravvivere 
agli incidenti e a continuare ad operare nelle migliori condizioni; dato che niente è perfetto, si 
dichiara che il rischio è ridotto ad un livello residuo che la direzione accetta. 

Informalmente, si può dire che la gestione della sicurezza di un sistema informativo è la gestione dei 
suoi rischi e che l'analisi permette di razionalizzare detta gestione. 

2.1. Analisi dei rischi 

L'analisi dei rischi è un'approssimazione metodica per determinare il rischio seguendo alcuni passi 
programmati: 

1. determinare gli asset rilevanti per l'organizzazione, le loro interrelazioni ed il loro valore, nel 
senso del danno (costo) che causa una loro compromissione; 

2. determinare a quali minacce sono esposti quegli asset; 

3. determinare o quali contromisure sono implementate e quanto sono efficaci rispetto al rischio 

4. stimare l'impatto, definito come il danno sull'asset derivante dalla concretizzazione della 
minaccia; 

5. stimare il rischio, definito come l'impatto ponderato con la frequenza di occorrenza (o aspettativa 
di concretizzazione) della minaccia. 

Con l'obiettivo di organizzare la presentazione degli argomenti si considerano prima i passi 1, 2, 4 e 5, 
considerando quindi che le stime di impatto e rischio siano "potenziali": casi in cui non si ha 
contromisura alcuna dispiegata. Una volta ottenuto questo scenario teorico, si aggiungono le 
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contromisure del passo 3, derivando stime realistiche di impatto e rischio. 

La seguente figura riassume questo primo percorso, i cui passi sono dettagliati nelle seguenti sezioni: 

 

 

2.1.1. Passo 1: Asset 

Sono definiti asset le risorse proprie del sistema informativo o ad esso collegate, necessarie 
affinché l'organizzazione operi correttamente e raggiunga gli obiettivi preposti dalla sua 
direzione. 

L'asset centrale sono le informazioni trattate dal sistema; cioè i dati. Intorno ad essi si possono 
identificare altri asset rilevanti: 

I servizi che si possono prestare grazie ai dati, ed i servizi di cui si ha bisogno per poter gestire 
detti dati. 

Le applicazioni informatiche (software) che permettono di trattare i dati. 

Le apparecchiature informatiche (hardware) che permettono di memorizzare e impiegare dati, 
applicazioni e servizi. 

I supporti di memorizzazione che sono dispositivi di immagazzinamento di dati. 

Le apparecchiature ausiliarie che supportano il materiale informatico. 

Le reti di comunicazioni che permettono di scambiare dati. 

I siti che accolgono le apparecchiature informatiche e di comunicazione. 

Il personale che impiega od opera gli elementi precedentemente citati. 

Tipi di asset 

Non tutti gli asset sono dello stesso tipo. A seconda del tipo di asset, le minacce e le contromisure 
sono differenti. Il capitolo 2 del "catalogo degli elementi" presenta uno schema dei tipi di asset. 

Se il sistema tratta dati di carattere personale, questi solgono essere importanti di per sé stessi e 
richiedono una serie di contromisure, spesso definite per legge. Per questi asset interessa 
determinare che modalità di trattamento si devono imporre. Il fatto che un dato sia di carattere 
personale impatta tutti gli asset coinvolti nel suo trattamento. 
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Lo stesso avviene con i dati sottoposti ad una classificazione di riservatezza. Quando si dice che un 
certo documento è classificato come "riservato", nel senso che le copie sono numerate, possono solo 
arrivare a certe persone, non devono uscire dall'azienda e devono essere distrutte in modo controllato 
etc. si stanno imponendo una serie di contromisure perché lo richiede il regolamento, settoriale o 
specifico dell'organizzazione. 

Dipendenze 

Gli asset che richiamano più immediatamente l'attenzione solgono essere le informazioni ed i servizi; 
ma questi asset dipendono di altri più tradizionali come possono essere le apparecchiature, le 
comunicazioni o le frequentemente dimenticate persone che lavorano con essi. Per questo è 
importante il concetto di "dipendenze tra asset" o la misura in cui un asset superiore si vede 
influenzato da un incidente di sicurezza in un asset inferiore. 

Si dice che un "asset superiore" dipende da un altro "asset inferiore" quando i requisiti di sicurezza del 
superiore si riflettono nei requisiti di sicurezza dell'inferiore. Detto con altre parole, quando la 
concretizzazione di una minaccia sull'asset inferiore ha come conseguenza un danno sull'asset 
superiore. Informalmente si può considerare che gli asset inferiori sono i piloni su cui si appoggia la 
sicurezza degli asset superiori. 

Sebbene in ogni caso ci si deve adattare all'organizzazione oggetto dell'analisi, spesso si può 
strutturare l'insieme degli asset in livelli, dove i livelli superiori dipendono dagli inferiori, secondo 
quanto segue: 

Á livello 1: l'ambiente: asset che operano a garanzia dei seguenti livelli 

o servizi infrastrutturali: energia, climatizzazione, comunicazioni 

o personale: di direzione, operativo, di sviluppo, etc. 

o altri: edifici, mobilio, etc. 

Á livello 2: il sistema informativo propriamente detto 

o apparecchiature informatiche (hardware) 

o applicazioni (software) 

o comunicazioni 

o supporti di memorizzazione: dischi, nastri, etc. 

Á livello 3: le informazioni 

o dati 

o meta-dati: strutture, indici, chiavi di cifratura, etc. 

Á livello 4: le funzioni dell'organizzazione, che giustificano l'esistenza del sistema 
informativo e gli danno un fine 

o obiettivi e missione 

o beni e servizi prodotti 

Á livello 5: altri asset 

o credibilità e buona immagine 

o conoscenza accumulata 

o indipendenza di giudizio o di azione 

o privacy delle persone 
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o incolumità delle persone 

Valorizzazione 

Perché interessa un asset? Per quello che vale. 

Non si sta parlando di quello che costano gli asset, ma di quello che valgono. Se qualcosa non serve 
a nulla lo si può trascurare. Se non si può fare a meno di un asset senza incorrere in conseguenze è 
perché esso ha un valore. Si deve verificare questo aspetto in quanto un asset con valore è ciò che si 
deve proteggere. 

Il valore può essere proprio, o può essere cumulativo. Si può affermare che gli asset inferiori in uno 
schema di dipendenze accumulano il valore degli asset che si appoggiano su di loro. 

Il valore centrale è solito stare nelle informazioni (o dati) che il sistema tratta, lasciando gli altri asset 
relegati allo sfruttamento e alla protezione delle informazioni. D'altronde, i sistemi informativi sfruttano 
i dati per fornire servizi, interni all'organizzazione o destinati a terzi, basandosi su di una serie di 
informazioni necessarie. Senza entrare in dettagli tecnici di come si fa qualcosa, l'insieme di 
informazioni e servizi finali permette di caratterizzare funzionalmente un'organizzazione. Le 
dipendenze tra asset permettono di mettere in relazione gli altri asset con informazioni e servizi. 

Dimensioni 

Di un asset può essere d'interesse considerare differenti dimensioni: 

Á  la sua autenticità: che danno causerebbe non sapere esattamente chi fa o ha fatto ogni 
azione? 

Questa valorizzazione è tipica dei servizi (autenticità dell'utente) e dei dati (autenticità di chi 
accede ai dati in scrittura o, semplicemente, in lettura) 

Á  la sua riservatezza: che danno causerebbe il fatto che lo conoscesse chi non dovrebbe? 

Questa valorizzazione è tipica dei dati. 

Á  la sua integrità: che danno causerebbe il suo danneggiamento o corruzione? 

Questa valorizzazione è tipica dei dati, che possono essere manipolati, essere totalmente o 
parzialmente falsi o incompleti. 

Á  la sua disponibilità: che danno causerebbe non averlo più o non poterlo utilizzare? 

Questa valorizzazione è tipica dei servizi. 

In sistemi dedicati all'amministrazione o al commercio elettronico, la conoscenza degli attori in gioco è 
fondamentale per poter prestare il servizio correttamente e poter ricostruire gli errori (casuali o 
deliberati) che potrebbero verificarsi. In questi asset, oltre all'autenticità, interessa considerare: 

Á la tracciabilità dell'uso del servizio: che danno causerebbe non sapere a chi si presta tale 
servizio? cioè, chi fa che cosa e quando? 

Á i tracciabilità dell'accesso ai dati: che danno causerebbe non sapere chi accede a quali 
dati e che cosa fa con essi? 

Si riconoscono abitualmente le dimensioni basilari di: autenticità, riservatezza, integrità e disponibilità. 
In questa metodologia si è raffinato il concetto di autenticità per distinguere tra l'uso di un servizio e 
l'accesso ai dati. Si è inoltre introdotto il concetto di tracciabilità (dall'inglese accountability) preso delle 
guide ISO/IEC 13335, ugualmente diviso tra la tracciabilità del servizio e dei dati. Gli aspetti di 
autenticità e tracciabilità dei dati sono critici per soddisfare le misure regolamentari su archivi 
elettronici che contengano dati di carattere personale. 
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Il capitolo 3 del "catalogo degli elementi" presenta una relazione delle dimensioni di sicurezza. 

In un albero di dipendenze, dove gli asset superiori dipendono da quelli inferiori, è irrinunciabile 
valutare gli asset superiori, quelli che sono importanti di per sé stessi. Questo valore si accumula 
automaticamente sugli inferiori, il che non è un impedimento al fatto che possano avere, in aggiunta, 
una loro valorizzazione propria. 

quanto vale la "salute" degli asset? 

Una volta determinato quali dimensioni (di sicurezza) sono rilevanti per un asset si deve procedere a 
valorizzarle. La valorizzazione è legata alla determinazione del costo necessario al recupero da un 
incidente che comprometta l'asset. Ci sono molti fattori da considerare: 

Á costo di rimpiazzamento: acquisto ed installazione; 

Á costo di mano d'opera (specializzata) impiegata per recuperare (il valore) dell'asset; 

Á cessazione di profitto: perdita di entrate; 

Á capacità operativa: fiducia degli utenti e dei fornitori che si traduce in una perdita di attività o 
in peggiori condizioni economiche; 

Á sanzioni per inadempimento della legge o obblighi contrattuali; 

Á danni ad altri asset, propri o altrui; 

Á danni a persone; 

Á danni ambientali; 

La valorizzazione può essere quantitativa (con una quantità pecuniaria) o qualitativa (con una scala di 
livelli). I criteri più importanti da rispettare sono: 

Á omogeneità: è importante poter paragonare i valori sebbene siano associati a differenti 
dimensioni al fine di poter combinare valori propri e valori cumulativi, così come per poter 
determinare se il danno è più grave in una dimensione o in un'altra 

Á relatività: è importante poter normalizzare il valore di un asset rispetto ad altri asset 

Tutti questi criteri si soddisfano usando valutazioni economiche (costo pecuniario richiesto per 
"curare" l'asset) ed è frequente la tentazione di dare un valore a tutto. Se si riesce, eccellente. E' facile 
associare un prezzo agli aspetti più tangibili (apparecchiature, ore di lavoro, etc.); ma entrando in 
valutazioni più astratte (asset intangibili come la credibilità dell'organizzazione) la valorizzazione 
economica esatta può essere ingannevole e motivo di disputa tra esperti. 

Il capitolo 4 del "catalogo degli elementi" presenta alcune linee guida per la valorizzazione sistematica 
degli asset. 

Valorizzazione qualitativa 

Le scale qualitative permettono di avanzare con rapidità, posizionando il valore di ogni asset in un 
ordine relativo rispetto ad altri. È frequente impostare queste scale come "ordini di grandezza" e, di 
conseguenza, derivarne stime sull'ordine di grandezza del rischio. 

La limitazione delle valorizzazioni qualitative è che non permettono di paragonare valori più in là del 
loro ordine relativo. Non si possono sommare valori. 

Il capitolo 8.1 del "guida alle tecniche" presenta un modello di analisi basato su valorizzazioni 
qualitative. 
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Valorizzazione quantitativa 

Le valorizzazioni numeriche assolute necessitano molto impegno, ma non soffrono dei problemi delle 
valorizzazioni qualitative. Sommare valori numerici è assolutamente "naturale" e l'interpretazione delle 
somme non è mai motivo di controversia. 

Se la valorizzazione è pecuniaria, inoltre si possono fare studi economici paragonando quello che si 
rischia con quello che costa la soluzione rispondendo quindi alle domande: 

Á vale la pena investire tanto denaro in questa contromisura? 

Á che insieme di contromisure ottimizza l'investimento? 

Á in quanto tempo si ricupera l'investimento? 

Á quanto è ragionevole che costi il premio di un'assicurazione? 

Il capitolo 8.2 del "guida alle tecniche" presenta un modello di analisi basato su valorizzazioni 
quantitative. 

Il valore dell'interruzione del servizio 

Quasi tutte le dimensioni menzionate precedentemente permettono una valorizzazione semplice, 
qualitativa o quantitativa ma c'è un'eccezione: la disponibilità. 

Non è lo stesso interrompere un servizio per un'ora, per un giorno o per un mese. Può darsi che 
un'ora di interruzione sia irrilevante, mentre un giorno senza servizio causi un danno moderato; ma un 
mese di blocco potrebbe comportare la chiusura dell'attività. Il fattore negativo è che non esiste una 
proporzionalità tra il tempo di interruzione e le conseguenze.  

Conseguentemente, per valutare l'interruzione della disponibilità di un asset si deve usare una 
struttura più complessa che si può riassumere visivamente come segue: 

 

 

 

Nel grafo sono evidenti una serie di soglie di interruzione che terminano con la distruzione totale o 
permanente dell'asset. Nell'esempio illustrato, interruzioni fino a 6 ore si possono sostenere senza 
conseguenze. Alle 6 ore però si diramano allarmi che aumentano se il fermo supera i 2 giorni. e se 
questo supera il mese, si può dire che l'organizzazione ha perduto la sua capacità operativa: è finita. 
Dal punto di vista dei rimedi, la grafica dice direttamente che non si deve spendere nemmeno un euro 
per evitare fermi di meno di 6 ore. Vale invece una certa spesa impedire che un fermo superi le 6 ore 
o i 2 giorni. Quando si valuta quello che costa impedire che il fermo superi il mese, si deve mettere 
sulla bilancia tutto il valore dell'organizzazione a fronte del costo delle contromisure. Potrebbe anche 
essere che non ne valga la pena. 
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2.1.2. Passo 2: Minacce 

Il seguente passo consiste nel determinare le minacce che possono interessare ogni asset. Le 
minacce sono "cose che accadono", e, di tutto quello che può accadere, è rilevante solo quello che 
può succedere al nostro asset e causargli un danno.  

Esistono incidenti naturali (terremoti, inondazioni ...) e disastri industriali (contaminazione, sbalzi di 
tensione elettrica ...) a fronte dei quali il sistema informativo è una vittima passiva; non per questo si 
deve però rimanere indifesi. Ci sono minacce causate dalle persone, errori, attacchi intenzionali.  

Il capitolo 5 del "catalogo degli elementi" presenta una relazione delle minacce tipiche. 

Non tutte le minacce riguardano tutti gli asset, ma c'è una certa relazione tra il tipo di asset e quello 
che gli può accadere. 

Valorizzazione delle minacce 

Quando un asset è vittima di una minaccia, non si vede influenzato in tutte le sue dimensioni, né nello 
stesso modo allôinterno di esse. 

Una volta determinato che una minaccia può danneggiare un asset, si deve stimare quanto è 
vulnerabile l'asset, sotto due aspetti: 

compromissione: come risulta danneggiato l'asset 

frequenza: ogni quanto si concretizza la minaccia 

La compromissione misura il danno causato da un incidente supponendo che accada. 

La compromissione suole essere rappresentata come una frazione del valore dell'asset e in questo 
modo appaiono espressioni del tipo che un asset si è visto "totalmente compromesso", o 
"compromesso in minima parte". Quando le minacce non sono intenzionali, basta conoscere la 
frazione fisicamente danneggiata di un asset per calcolare la perdita proporzionale di valore. Ma 
quando la minaccia è intenzionale, non si può pensare in termini di proporzionalità alcuna perché 
l'attaccante può causare molti danni in modo selettivo. 

La frequenza pone in prospettiva una compromissione, perché una minaccia può avere terribili 
conseguenze ma essere di improbabile concretizzazione; mentre un'altra minaccia può avere 
conseguenze molto basse, ma essere tanto frequente da finire per creare un danno considerevole. 

La frequenza si rappresenta come un tasso annuale di occorrenza, con i seguenti valori tipici 

100 molto frequente ogni giorno 
10 frequente Mensile 
1 normale una volta all'anno 

1/10 poco frequente ogni vari anni 
 

2.1.3. Passo 4: Determinazione dell'impatto 

Si denomina impatto la misura del danno sull'asset derivato della concretizzazione di una minaccia. 
Conoscendo il valore dell'asset (in svariate dimensioni) e la compromissione che gli può causare una 
minaccia, è immediato derivare l'impatto che questa può avere sul sistema. L'unica considerazione 
che resta da fare è relativa alle dipendenze tra asset. È frequente che il valore del sistema informativo 
sia incentrato sui servizi che presta e sui dati che tratta, e al tempo stesso che le minacce si 
materializzino sui mezzi. 
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Impatto cumulativo 

È calcolato su di un asset tenendo in considerazione 

Á il suo valore cumulativo (il proprio più quello degli asset che dipendono da lui) 

Á le minacce a cui è esposto 

L'impatto cumulativo si calcola per ogni asset, per ogni minaccia ed in ogni dimensione di 
valorizzazione, essendo una funzione del valore cumulativo e della compromissione causata. 

L'impatto è tanto più grande quanto maggiore è il valore proprio o cumulativo di un asset. 

L'impatto è tanto più grande quanto maggiore è la compromissione dell'asset attaccato. 

L'impatto cumulativo, calcolato sugli asset che sostengono il peso del sistema informativo, permette di 
determinare le contromisure di cui gli strumenti di lavoro devono essere dotati: protezione delle 
apparecchiature, copie di backup, etc. 

Impatto riflesso 

È calcolato su di un asset tenendo in considerazione 

Á il suo valore proprio 

Á le minacce a cui sono esposti gli asset dai quali dipende 

L'impatto riflesso si calcola per ogni asset, per ogni minaccia ed in ogni dimensione di valorizzazione, 
essendo una funzione del valore proprio e della compromissione causata. 

L'impatto è tanto più grande quanto maggiore è il valore proprio di un asset. 

L'impatto è tanto più grande quanto maggiore è la compromissione dell'asset attaccato. 

L'impatto è tanto più grande quanto maggiore è la dipendenza dell'asset attaccato. 

L'impatto riflesso, calcolato sugli asset che hanno valore proprio, permette di determinare le 
conseguenze degli incidenti tecnici sulla missione del sistema informativo. Offre quindi una visione 
gestionale che aiuta a prendere una delle decisioni più critiche di un'analisi dei rischi: accettare un 
certo livello di rischio.  

Aggregazione di valori di impatto 

I paragrafi precedenti determinano l'impatto che una minaccia ha su un asset in una certa dimensione. 
Questi impatti singolari possono essere aggregati sotto certi condizioni: 

Á si può aggregare l'impatto riflesso su differenti asset, 

Á si può aggregare l'impatto cumulativo su asset che non sono dipendenti tra di loro, né 
dipendono da nessun asset superiore comune, 

Á non si deve aggregare l'impatto cumulativo su asset a meno che siano indipendenti, perché 
ciò porterebbe a sopravvalutare l'impatto includendo svariate volte il valore cumulativo di 
asset superiori, 

Á si può aggregare l'impatto di differenti minacce su di uno stesso asset, sebbene sia 
opportuno considerare in che misura le differenti minacce siano indipendenti e possano 
essere concorrenti, 

Á si può aggregare l'impatto di una minaccia in differenti dimensioni. 
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2.1.4. Passo 5: Determinazione del rischio 

Si denomina rischio la misura del danno probabile su un sistema. Conoscendo l'impatto delle minacce 
sull'asset, è immediato derivare il rischio senza considerare altro che la frequenza di occorrenza. 

Il rischio cresce con l'impatto e con la frequenza. 

Rischio cumulativo 

È calcolato su di un asset tenendo in considerazione 

Á l'impatto cumulativo su di un asset dovuto ad una minaccia e 

Á la frequenza della minaccia. 

Il rischio cumulativo si calcola per ogni asset, per ogni minaccia ed in ogni dimensione di 
valorizzazione, essendo una funzione del valore cumulativo, della compromissione causata e della 
frequenza della minaccia. 

Il rischio cumulativo, calcolato sugli asset che sostengono il peso del sistema informativo, permette di 
determinare le contromisure di cui gli strumenti di lavoro devono essere dotati: protezione delle 
apparecchiature, copie di backup, etc. 

Rischio riflesso 

È calcolato su di un asset tenendo in considerazione 

Á l'impatto riflesso su di un asset dovuto ad una minaccia e 

Á la frequenza della minaccia. 

Il rischio riflesso si calcola per ogni asset, per ogni minaccia ed in ogni dimensione di valorizzazione, 
essendo una funzione del valore proprio, la compromissione causata e la frequenza della minaccia. 

Il rischio riflesso, calcolato sugli asset che hanno valore proprio, permette di determinare le 
conseguenze degli incidenti tecnici sulla missione del sistema informativo. Offre quindi una visione 
gestionale che aiuta a prendere una delle decisioni più critiche di un'analisi dei rischi: accettare un 
certo livello di rischio. 

Aggregazione di rischi 

I paragrafi precedenti determinano il rischio che una minaccia genera su di un asset in una certa 
dimensione. Questi rischi singoli possono aggregare si sotto certi condizioni: 

Á si può aggregare il rischio riflesso su differenti asset, 

Á si può aggregare il rischio cumulativo su asset che non sono dipendenti tra loro, né 
dipendono da nessun asset superiore comune, 

Á non si deve aggregare il rischio cumulativo su asset a meno che siano indipendenti, perché 
ciò porterebbe a sopravvalutare il rischio, includendo svariate volte il valore cumulativo di 
asset superiori, 

Á si può aggregare il rischio di differenti minacce su di uno stesso asset, sebbene sia 
opportuno considerare in che misura le differenti minacce siano indipendenti e possano 
essere concorrenti, 

Á si può aggregare il rischio di una minaccia in differenti dimensioni. 

2.1.5. Passo 3: Contromisure 

Nei passi precedenti non sono tenute in considerazione le contromisure dispiegate. Si misurano, 
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pertanto, gli impatti e i rischi a cui sono esposti gli asset se non si proteggessero affatto. In pratica non 
è frequente trovare sistemi senza protezione: i valori calcolati finora indicano quello che accadrebbe 
se si disattivassero le contromisure presenti. 

Si definiscono le contromisure o controlli le procedure e i mezzi tecnologici che riducono il rischio. 
Esistono minacce che possono essere scongiurate semplicemente organizzandosi adeguatamente, 
altre richiedono elementi tecnici (programmi o apparecchiature), altre sicurezza fisica e, infine, c'è la 
formazione del personale. 

Il capitolo 6 del "catalogo degli elementi" presenta una serie di contromisure adeguate per ogni tipo di 
asset. Le contromisure rientrano nel calcolo del rischio in due modi: 

Riducendo la frequenza delle minacce 

Si chiamano contromisure preventive. Idealmente arrivano ad impedire completamente che la 
minaccia si concretizzi. 

Limitando il danno causato 

Esistono contromisure che limitano direttamente la possibile compromissione, mentre altre 
permettono di scoprire immediatamente l'attacco per frenare l'avanzamento della 
compromissione. Alcune contromisure si limitano a permettere il rapido ripristino del sistema 
quando la minaccia lo distrugge. In tutti i casi precedenti, la minaccia si materializza ma le 
conseguenze sono limitate. 

 

 

 

Le contromisure sono caratterizzate, oltre che dalla loro esistenza, dalla loro efficacia a fronte del 
rischio che mirano a scongiurare. La contromisura ideale è efficace al 100%, ovvero: 

Á è teoricamente idonea; 

Á è perfettamente documentata, configurata e mantenuta; 
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Á viene impiegata sempre; 

Á esistono procedure chiare di uso normale ed in caso di incidenti; 

Á gli utenti sono formati e consapevolizzati; 

Á esistono controlli che avvisano dei possibili errori. 

Tra un'efficacia dello 0% per quelle di carattere "decorativo" e del 100% per quelle che sono perfette, 
si stimerà un grado di efficacia reale della contromisura in ogni caso concreto. 

2.1.6. Revisione del passo 4: impatto residuo 

Se si sono eseguite tutte le operazioni alla perfezione, l'impatto residuo deve essere trascurabile. 

Se si sono fatte le cose a metà (norme imprecise, procedure incomplete, contromisure inadeguate o 
insufficienti, o controlli che non controllano) allora si dice che il sistema rimane soggetto ad un impatto 
residuo. 

Il calcolo dell'impatto residuo è semplice. Visto che non è cambiato l'asset, né le sue dipendenze, ma 
solamente l'entità della compromissione, si ripetono i calcoli di impatto con questo nuovo livello di 
compromissione. 

L'entità della compromissione prendendo in considerazione l'efficacia delle contromisure è la 
differenza che resta tra l'efficacia perfetta e l'efficacia reale. 

L'impatto residuo può essere calcolato in modo cumulativo sull'asset inferiore, o riflesso sugli asset 
superiori. 

2.1.7. Revisione del passo 5: rischio residuo 

Se si sono eseguite tutte le operazioni alla perfezione, il rischio residuo deve essere trascurabile. 

Se si sono fatte le cose a metà (norme imprecise, procedure incomplete, contromisure inadeguate o 
insufficienti, o controlli che non controllano) allora si dice che il sistema rimane soggetto ad un rischio 
residuo. 

Il calcolo del rischio residuo è semplice. Visto che non è cambiato l'asset, né le sue dipendenze, ma 
solamente l'entità della compromissione e la frequenza di accadimento, si ripetono i calcoli di rischio 
con questi due nuovi dati. 

L'entità della compromissione si prende in considerazione nel calcolo dell'impatto residuo. 

L'entità della frequenza prendendo in considerazione l'efficacia delle contromisure è la differenza che 
resta tra l'efficacia perfetta e l'efficacia reale. 

Il rischio residuo può essere calcolato in modo cumulativo sull'asset inferiore, o riflesso sugli asset 
superiori. 

2.2. Gestione dei rischi 

L'analisi dei rischi definisce impatti e rischi. Gli impatti includono danni assoluti, indipendentemente da 
ciò che è più o meno probabile che accada. Invece il rischio pondera la probabilità per cui questo 
accada. L'impatto riflette il danno possibile, mentre il rischio il danno probabile. 

Se l'impatto ed il rischio residuo risultano trascurabili, si ha terminato. Se no, si deve procedere 
ulteriormente. 

2.2.1. L'interpretazione dei valori di impatto e rischio residui 

Impatto e rischio residuo sono una misura dello stato presente, tra l'insicurezza potenziale (senza 
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contromisura alcuna) e le misure adeguate che riducono impatto e rischio a valori trascurabili. 
Rappresentano quindi una misurazione delle carenze. 

I paragrafi seguenti si riferiscono contemporaneamente ad impatti e rischi. 

Se il valore residuo è uguale al valore potenziale, le contromisure esistenti non servono a nulla, 
tipicamente non perché non ci sia niente di fatto, ma perché ci sono elementi fondamentali trascurati.  

Se il valore residuo è trascurabile, ecco fatto. Questo non vuole dire abbassare il livello di guardia; ma 
poter affrontare la giornata con una certa fiducia.  

Infine, se il valore residuo è più alto rispetto alla soglia di trascurabilità, esiste una certa esposizione. 

È importante capire che un valore residuo è solo un numero. Per la sua corretta interpretazione deve 
venire accompagnato della relazione di quello che si deve fare e non si è fatto. I responsabili della 
presa di decisioni dovranno prestare molta attenzione a questa relazione di compiti pendenti, 
denominata relazione delle debolezze. 

2.2.2. Selezione di contromisure 

Le minacce devono essere scongiurate, per principio e nel caso che non si giustifichi il contrario. 

Si deve pianificare l'insieme di contromisure rilevanti per mitigare tanto l'impatto quanto il rischio, 
riducendo sia la compromissione dell'asset (minimizzando il danno), sia riducendo la frequenza della 
minaccia (minimizzando l'occorrenza). 

Qualsiasi minaccia deve essere scongiurata in modo professionale, il che vuole dire che si deve: 

1. stabilire una politica dell'organizzazione a riguardo; ovvero norme generali che definiscono chi è 
responsabile di che cosa; 

2. stabilire una norma; ovvero alcuni obiettivi da soddisfare per potere dire a ragion veduta che la 
minaccia è stata scongiurata; 

3. stabilire alcune procedure; ovvero istruzioni passo a passo di cosa si deve fare 

4. realizzando contromisure tecniche che effettivamente facciano fronte verso le minacce con 
possibilità di scongiurarle; 

5. realizzando controlli che permettano di sapere che tutto quanto definito in precedenza stia 
funzionando secondo le previsioni. 

Questo insieme di elementi si individua abitualmente sotto il nome di sistema di gestione della 
sicurezza delle informazioni (SGSI), sebbene si stia operando non solo gestendo ma anche agendo. 

Il paragrafo precedente può trarre in inganno se il lettore interpreta che si devono portare a termine 
tutti i punti per ogni minaccia. No. Nella pratica quanto detto si traduce nello sviluppo di una politica, di 
alcune norme ed alcune procedure assieme alla realizzazione di una serie di contromisure e controlli 
e, a questo punto sì, verificare che tutte le minacce abbiano avuto una risposta adeguata. 

Dei punti precedenti, il più "aperto" è quello di determinazione delle contromisure appropriate. È 
realmente un'arte che richiede personale specializzato, sebbene in pratica le situazioni più abituali 
siano perfettamente documentate nella letteratura e sia sufficiente scegliere tra un catalogo in 
funzione della grandezza del rischio. 

Tipi di contromisure 

Un sistema deve considerare prioritarie le contromisure di tipo preventivo mirate a fare in modo che la 
minaccia non accada o da rendere il suo danno trascurabile. Ovvero impedire incidenti o attacchi. 

In pratica non tutto è prevedibile, né tutto quello che è prevedibile è economicamente ragionevole da 



Magerit versione 2 

 

mitigare sul nascere. Sia per prepararsi ad affrontare l'ignoto che per proteggersi da ciò a cui si 
rimane esposti, bisogna disporre di elementi che individuino il principio di un incidente e permettano di 
reagire con sollecitudine impedendo che esso si trasformi in un disastro. 

Tanto le misure preventive quanto quelle di emergenza ammettono una certa compromissione degli 
asset, quindi si dovrà disporre infine di misure di ripristino che restituiscano il valore perduto dagli 
asset. 

E' buon senso comune tentare di agire in modo preventivo affinché le cose possano non accadere o 
possano non causare molto danno; ma non sempre è possibile e si deve essere preparati a quando 
queste accadono. Quello che non deve succedere assolutamente è che un attacco passi inosservato: 
è necessario individuarlo, esaminarlo e reagire prima con un piano di emergenza (che blocchi e limiti 
l'incidente) e dopo con un piano di continuità e ripristino per ritornare ad uno stato di normalità. 

Infine, senza volontà di annoiare il lettore, ci si deve ricordare che è opportuno arrivare ad un certo 
equilibrio tra: 

contromisure tecniche: in applicazioni, apparecchiature e comunicazioni; 

contromisure fisiche: di protezione per l'ambiente di lavoro, per le persone e per le 
apparecchiature; 

misure organizzative: di prevenzione e gestione delle incidenti; 

politica del personale: che, a fine di conti, è un anello indispensabile e molto delicato: politica di 
assunzione, formazione permanente, organizzazione di risposta agli incidenti, piano di reazione 
e misure disciplinari. 

2.2.3. Perdite e guadagni 

Fa parte del buon senso l'idea di non investire in contromisure oltre il valore dei propri asset da 
proteggere. 

Grafici come il seguente appaiono in pratica, mettendo una fronte all'altro il costo dell'insicurezza 
(quello che costerebbe non sta protetti) ed il costo delle contromisure. 

 

 

Questo tipo di rappresentazioni grafiche tentano di riflettere come superare un grado di sicurezza 
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dello 0% verso un grado di sicurezza del 100%, il costo dell'insicurezza (il rischio) diminuisce, mentre 
il costo dell'investimento in contromisure aumenta. È intenzionale la rappresentazione che il rischio si 
abbatta di molto con piccoli investimenti e che il costo cresca in modo esponenziale per raggiungere 
livelli di sicurezza vicini al 100%. La curva centrale somma il costo per l'organizzazione, derivato dal 
rischio (sicurezza) e dall'investimento in protezione. In una certa forma esiste un punto di equilibrio tra 
quello che si rischia e quello che si investe in difesa, punto a cui si deve tendere se l'unico vincolo è 
economico. 

Portare il senso comune alla pratica non però così è evidente, né per la parte del calcolo del rischio, 
né per la parte del calcolo del costo delle contromisure. In altri parole, la curva precedente è 
concettuale e non si può disegnare a partire da un caso reale. 

In pratica, quando ci si deve proteggere da un rischio che si considera significativo, appaiono vari 
scenari ipotetici: 

E0: se non si è fatto niente; 

E1: se si applica un certo insieme di contromisure; 

E2: se si applica un altro insieme di contromisure; 

e così N scenari con differenti combinazioni di contromisure. 

L'analisi economica avrà come missione decidere tra queste opzioni, essendo E0 (non fare niente) 
un'opzione possibile, che potrebbe essere giustificata economicamente. 

In ogni scenario si deve stimare nel tempo i costi annessi. Per potere aggregare i costi, si registrano 
come valori negativi le perdite di denaro e come valori positivi le entrate di denaro. Considerando i 
seguenti componenti: 

ī (ricorrente) rischio residuo; 

ī (una volta) costo delle contromisure; 

ī (ricorrente) costo annuale di manutenzione delle contromisure; 

+ (ricorrente) miglioramento nella produttività; 

+ (ricorrente) miglioramento nella capacità dell'organizzazione di prestare nuovi servizi, 
conseguire condizioni più favorevoli dai fornitori, entrare in società con altre organizzazioni, 
etc. 

Lo scenario E0 è molto semplice: tutti gli anni si affronta una spesa definita per il rischio, che si 
accumula anno dopo anno. 
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Negli altri scenari, ci sono cose che si sommano e cose che si sottraggono, dando luogo a differenti 
situazioni: 

 

 

Á In E0 si sa (o si stima) quello che ogni anno si perde. 

Á Lo scenario E1 sembra una cattiva idea, perché comporta una spesa aggiuntiva il primo 
anno; ma questa spesa non si recupera in anni successivi. 

Á Non è così nello scenario E2 che, pur comportando un esborso iniziale, comincia ad essere 
redditizio a partire dal quarto anno. 

Á Più attraente ancora è lo scenario E3 nel quale, a fronte di un maggiore esborso iniziale, si 
comincia a risparmiare al terzo anno e si arrivano ad ottenere benefici operativi a partire del 
quinto anno. Si può dire che nello scenario E3 si è fatto un buon investimento. 

2.2.4. L'atteggiamento della direzione 

La direzione dell'organizzazione sottoposta all'analisi dei rischi deve determinare i livelli di impatto e 
rischio accettabili. Detto più precisamente, accettare la responsabilità delle insufficienze. Questa 
decisione non è tecnica. Può essere una decisione politica o gestionale o può venire determinata per 
legge o da requisiti contrattuali con fornitori o utenti. Questi livelli di accettabilità si possono stabilire 
per asset o per gruppi di asset (in un determinato dipartimento, in un determinato servizio, in una 
determinata dimensione...) 

Qualsiasi livello di impatto e/o rischio è accettabile se lo conosce e lo accetta formalmente la 
direzione. 

Se l'impatto e/o il rischio sono al di sopra di quanto accettabile, si può: 

1. eliminare l'asset; suona molto forte, ma alle volte ci sono asset che, semplicemente, non vale la 
pena mantenere; 

2. introdurre nuove contromisure o migliorare l'efficacia di quelle presenti. 

2.2.5. Revisione del passo 1: asset 

Alcune contromisure, in particolar modo quelle di tipo tecnico, si traducono nel dispiegamento di più 
apparecchiature che si trasformano alla loro volta in asset del sistema. Questi asset supportano parte 
del valore del sistema e sono a loro volta soggetti a minacce che possono danneggiare gli asset di 
valore. 
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C'è quindi da ripetere l'analisi dei rischi, ampliandola con il nuovo spiegamento di mezzi e, 
naturalmente, accertarsi che il rischio del sistema ampliato sia minore di quello del sistema originale; 
cioè, che le contromisure diminuiscano effettivamente lo stato di rischio dell'organizzazione. 
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3. Strutturazione del progetto 
Se nel capitolo precedente si è esposto in modo teorico come portare a termine l'analisi e la gestione 
dei rischi, in questo capitolo si definiscono gli stessi concetti calati nelle componenti di un progetto di 
analisi e gestione dei rischi (AGR). I passi si organizzano in tre grandi processi (preparazione, analisi 
e gestione). Ogni processo si organizza in attività che, alla fine, si strutturano in compiti da realizzare. 
In ogni compito si indica quello che si deve fare così come le possibili difficoltà per espletarlo nonché il 
modo di affrontarle con successo. In ogni processo si indicano i traguardi che vanno segnando il 
progresso del progetto fino alla sua conclusione. 

Magerit copre uno spettro molto ampio degli interessi dei suoi utenti. Nell'impostazione di queste 
guide si è seguito un criterio "di massima", considerando tutti i tipi di asset, tutti i tipi di aspetti di 
sicurezza, tutti i tipi di situazioni.. Nella pratica, l'utente può trovarsi di fronte a situazioni dove l'analisi 
è più ristretta. Seguono alcuni casi pratici frequenti: 

Á si richiede solo uno studio dei file di soggetti alla legislazione sui dati di carattere 
personale; 

Á si richiede solo uno studio delle garanzie di riservatezza delle informazioni; 

Á si richiede solo uno studio della sicurezza delle comunicazioni; 

Á si richiede solo uno studio della sicurezza perimetrale; 

Á si richiede solo uno studio del disponibilità dei servizi (tipico perché si cerca lo sviluppo 
di un piano di continuità); 

Á si cerca un'omologazione o accreditamento del sistema o di un prodotto; 

Á si cerca di lanciare un progetto di metriche di sicurezza, dovendo identificare quali punti 
interessa controllare e con che grado di periodicità e dettaglio; 

Á etc. 

Queste situazioni, frequentemente, sono raccolte in modo formale nei compiti dell'attività A1.2 e in 
modo informale commentando che è costruttivo concentrarsi su un ambito ridotto, ampliandolo 
successivamente a seconda della necessità, invece di affrontare subito la totalità del problema. 

Oltre a coprire un ambito più o meno esteso, possono capitare situazioni in cui si richiedono analisi in 
ottiche differenti: 

Á un'analisi urgente per determinare gli asset critici; 

Á un'analisi globale per determinare le misure generali; 

Á un'analisi di dettaglio per determinare contromisure specifiche per certi elementi del 
sistema informativo; 

Á un'analisi quantitativa di dettaglio per determinare l'opportunità di una spesa elevata; 

Á ... 

Riassumendo, i compiti che si dettagliano nel seguito devono essere adattati: 

1. orizzontalmente all'obiettivo che si richiede (attività A1.2); 

2. verticalmente alla profondità opportuna. 

3.1. Partecipanti 

Durante lo sviluppo del progetto di AGR, dal suo inizio alla sua conclusione, si identificano i seguenti 
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organi collegiali: 

Comitato di direzione 

Il profilo richiesto per questo gruppo di partecipanti include persone con un alto livello nella 
direzione dell'organizzazione, conoscenza degli obiettivi strategici e di business che si 
perseguono ed autorità per convalidare ed approvare ognuno dei processi realizzati durante lo 
sviluppo del progetto. 

Le responsabilità di questo comitato consistono in 

Á assegnare le risorse necessarie per l'esecuzione del progetto; 

Á approvare i risultati finali di ogni processo. 

Il comitato di direzione ha le sue funzioni formalizzate nel compito T1.3.2. 

Comitato di attenzione 

E' costituito dal responsabile delle unità operative incluse nel progetto, così come dai 
responsabili dell'informatica e della gestione all'interno di tali unità. Sarà anche importante la 
partecipazione dei servizi interni all'organizzazione (pianificazione, contabilità, personale, 
amministrazione, etc.) In ogni caso la composizione del comitato dipende delle caratteristiche 
delle unità operative interessate. 

Le responsabilità di questo comitato consistono in: 

Á risolvere gli incidenti durante lo sviluppo del progetto; 

Á assicurare la disponibilità di personale con i profili adeguati e la sua partecipazione 
nelle attività dove è necessaria la sua collaborazione; 

Á approvare le relazioni provvisorie e finali di ogni processo; 

Á elaborare le relazioni finali per il comitato di direzione; 

Il comitato di attenzione è creato nel compito T1.1.1 e le sue funzioni sono definite in T1.3.2. 

Gruppo di progetto 

Eô formato da personale esperto in tecnologie e sistemi informativi e personale tecnico 
qualificato sullôambito interessato, con nozioni sulla gestione della sicurezza in generale e 
sull'applicazione della metodologia di analisi e gestione dei rischi in particolare. Se il progetto è 
eseguito con assistenza tecnica esterna, tale personale specializzato in sicurezza di sistemi 
informativi si integrerà in questo gruppo di progetto. 

Le responsabilità di questo gruppo consistono in: 

Á portare a termine i compiti del progetto; 

Á compilare, elaborare e consolidare i dati; 

Á elaborare le relazioni. 

Il gruppo di progetto è definito nel compito T1.3.2. 

Gruppi di interlocutori 

Sono formati da utenti rappresentativi delle unità operative interessate dal progetto. Li 
costituiscono vari possibili sottogruppi: 

Á responsabili di servizi, coscienti della missione dell'organizzazione e le sue strategie 
a medio e lungo termine; 

Á responsabili di servizi interni; 

Á personale di erogazione ed operazione dei servizi informatici, coscienti dei mezzi 
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impiegati (di produzione e contromisure) e degli incidenti abituali. 

Le unità operative interessate si determinano nei compiti T1.2.2 e T1.2.3. Gli interlocutori si 
identificano nel compito T1.3.1. 

Oltre a detti organi, si devono identificare alcuni ruoli puntuali: 

Promotore 

È una figura individuale che conduce i primi compiti del progetto, definendo la sua opportunità e 
l'ambito su cui lanciare il progetto di AGR propriamente detto. 

Deve essere una persona con visione globale dei sistemi informativi e del loro ruolo nelle attività 
dell'organizzazione, senza necessità di conoscere i dettagli tecnici, ma possibilmente quelli 
relativi agli incidenti. 

Il promotore ha il suo ruolo definito nel compito T1.1.1. 

Direttore del progetto 

Deve essere un dirigente di alto livello, con responsabilità in sicurezza all'interno 
dell'organizzazione, di sistemi informativi o di pianificazione, di coordinazione o di risorse, servizi 
o aree somiglianti. 

È il capo visibile del gruppo di progetto. 

Il direttore del progetto è designato nel compito T1.2.2. 

Collegamento operativo 

Sarà una persona dell'organizzazione con buona conoscenza delle persone e delle unità 
coinvolte nel progetto di AGR, che abbia capacità per collegare il gruppo di progetto con il 
gruppo di utenti. 

È l'interlocutore visibile del comitato di attenzione. 

Il collegamento operativo è designato nel compito T1.3.2. 

 

È opportuno ricordare che un progetto di AGR è sempre misto per la sua propria natura; richiede cioè 
la collaborazione permanente di specialisti ed utenti tanto nelle fasi preparatorie come nel suo 
sviluppo. La figura del collegamento operativo acquista una rilevanza permanente che non è abituale 
in altri tipi di progetti più tecnici. 

3.2. Sviluppo del progetto 

In questa sezione si ordinano e formalizzano le azioni da realizzare durante un progetto di AGR, 
stabilendo una traccia normalizzata per il suo sviluppo. Questa traccia di lavoro definisce: 

1. una strutturazione del progetto che serva da guida al gruppo di lavoro e che permetta di inserirvi 
il responsabile e gli utenti; 

2. un insieme di prodotti da ottenere; 

3. un insieme di tecniche per ottenere i prodotti; 

4. le funzioni e le responsabilità dei diversi partecipanti. 

Il progetto si divide in tre grandi processi, organizzati a loro volta in una serie di attività che 
contengono un insieme di compiti con il grado di dettaglio opportuno.  

Ogni compito specifica i seguenti concetti: 

Á azioni da realizzare; 
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Á dati in ingresso; 

Á dati in uscita: prodotti e documenti da ottenere come risultato delle azioni; 

Á tecniche raccomandate per portare a buon fine gli obiettivi del compito; 

Á partecipanti che intervengono o sono interessati nel compimento delle attività. 

Un progetto di AGR si compone di tre processi principali: 

 

Processo P1: Pianificazione 

Á Si stabiliscono le considerazioni necessarie per iniziare il progetto AGR.  
Á Si investiga l'opportunità di realizzarlo.  
Á Si definiscono gli obiettivi che deve compiere ed lôambito (ambito) che includerà. 
Á Si pianificano le risorse materiali ed umane per la sua realizzazione.  
Á Si procede al lancio del progetto. 

 

Processo P2: Analisi dei rischi 

Á Si identificano gli asset interessati, le relazioni tra di essi e la valorizzazione che gli compete.  
Á ӞSi identificano le minacce significative sugli asset e si valorizzano in termini di frequenza di 

occorrenza e di compromissione causata rispetto al valore dell'asset interessato.  
Á ӞSi identificano le contromisure esistenti e si valuta l'efficacia della loro realizzazione.  
Á ӞSi stimano l'impatto ed il rischio a cui sono esposti gli asset del sistema.  
Á ӞSi interpreta il significato dell'impatto e del rischio. 

 

Processo P3: Gestione dei rischi 

Á ӞSi sceglie una strategia per mitigare impatto e rischio.  
Á ӞSi determinano le contromisure opportune per raggiungere l'obiettivo precedente.  
Á ӞSi determina la qualità necessaria di dette contromisure.  
Á ӞSi definisce un piano di sicurezza (piano di azione o piano maestro) per portare l'impatto ed il 

rischio a livelli accettabili.  
Á ӞSi porta a termine il piano di sicurezza. 

 

Questi tre processi non sono necessariamente sequenziali. Il processo P1 è chiaramente l'iniziatore 
del progetto. Il processo P2 funziona come sostegno del processo P3 nel senso che la gestione dei 
rischi (P3) è un compito continuo sopportato dalle tecniche di analisi (P2). La gestione dei rischi 
suppone sempre l'alterazione dell'insieme delle contromisure, sia perché appaiono nuove 
contromisure, sia perché si sostituiscono alcune di esse per altre, sia perché si migliorano quelle 
esistenti. La gestione dei rischi può supporre l'alterazione dell'insieme di asset, tanto perché appaiono 
nuovi asset (elementi di contromisura che vengono a far parte del sistema) quanto perché sono 
eliminati asset dal sistema. In definitiva, durante il processo P3 si ricorrerà a compiti del processo P2. 

 

 

 

Durante questi processi si generano una serie di documenti di interesse generale: 
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P1: Pianificazione 

Á Tipologia degli asset 

Á Dimensioni di sicurezza rilevanti 

Á Criteri di valorizzazione 

P2: Analisi dei rischi 

Á Modello dei valori 

Á Mappa dei rischi 

Á Valorizzazione delle contromisure 

Á Stato del rischio 

Á Relazione delle debolezze 

P3: Gestione dei rischi 

Á Piano di sicurezza 

3.2.1. Visione globale 

Senza precludere un'esposizione dettagliata successiva, si mostra nel seguito l'albero completo di 
processi, attività e compiti che formano un progetto di AGR. 

Processi, attività e compiti 
Processo P1: Pianificazione  
Attività A1.1: Studio dell'opportunità 

Compito T1.1.1: Determinazione dell'opportunità 
Attività A1.2: Determinazione dell'ambito del progetto 

Compito T1.2.1: Obiettivi e restrizioni generali 
Compito T1.2.2: Determinazione dellôambito e dei limiti 
Compito T1.2.3: Identificazione dell'ambiente 
Compito T1.2.4: Stima di dimensioni e costi 

Attività A1.3: Pianificazione del progetto 
Compito T1.3.1: Valorizzazione dei ruoli e pianificazione delle interviste 
Compito T1.3.2: Organizzazione dei partecipanti 
Compito T1.3.3: Pianificazione del lavoro 

Attività A1.4: Lancio del progetto 
Compito T1.4.1: Adattamento dei questionari 
Compito T1.4.2: Criteri di valorizzazione 
Compito T1.4.3: Risorse necessarie 
Compito T1.4.4: Sensibilizzazione 

Processo P2: Analisi dei rischi  
Attività A2.1: Caratterizzazione degli asset 

Compito T2.1.1: Identificazione degli asset 
Compito T2.1.2: Dipendenze tra asset 
Compito T2.1.3: Valorizzazione degli asset 

Attività A2.2: Caratterizzazione delle minacce 
Compito T2.2.1: Identificazione delle minacce 
Compito T2.2.2: Valorizzazione delle minacce 

Attività A2.3: Caratterizzazione delle contromisure 
Compito T2.3.1: Identificazione delle contromisure esistenti 
Compito T2.3.2: Valorizzazione delle contromisure esistenti 
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Attività A2.4: Stima dello stato di rischio 
Compito T2.4.1: Stima dell'impatto 
Compito T2.4.2: Stima del rischio 
Compito T2.4.3: Interpretazione dei risultati 

Processo P3: Gestione dei rischi  
Attività A3.1: Presa di decisioni 

Compito T3.1.1: Qualificazione dei rischi 
Attività A3.2: Piano di sicurezza 

Compito T3.2.1: Programmi di sicurezza 
Compito T3.2.2: Piano di esecuzione 

Attività A3.3: Esecuzione del piano 
Compito T3.3.*: Esecuzione di ogni programma di sicurezza 

 

3.3. Processo P1: Pianificazione 

L'obiettivo principale di questo processo è stabilire la traccia generale di riferimento per tutto il 
progetto. 

Come obiettivi complementari si possono identificare i seguenti: 

Á Motivare, consapevolizzare ed inserire la direzione o gerenza dell'organizzazione. 

Á Ragionare sull'opportunità di realizzare un progetto di AGR. 

Á Affermare e far conoscere la volontà della direzione della sua realizzazione. 

Á Creare le condizioni umane e materiali per il buono sviluppo del progetto. 

Questo processo si sviluppa attraverso le seguenti attività e compiti: 

Attività A1.1: Studio dell'opportunità 

Si dà un fondamento all'opportunità della realizzazione, in questo momento, del progetto di 
AGR, inquadrandolo nello sviluppo delle altre attività dell'organizzazione. 

Il risultato di questa attività è la relazione cosiddetta "preliminare". 

Compiti: 

Compito T1.1.1: Determinazione dell'opportunità 

Attività A1.2: Determinazione dell'ambito del progetto 

Si definiscono gli obiettivi finali del progetto, il suo ambito ed i suoi limiti. Si realizza una prima 
identificazione dell'ambiente e delle restrizioni generali da considerare. Si stima infine il costo 
che il progetto va a comportare. 

Il risultato di questa attività è un profilo di progetto AGR. 

Compiti: 

Compito T1.2.1: Obiettivi e restrizioni generali 

Compito T1.2.2: Determinazione dellôambito e dei limiti 

Compito T1.2.3: Identificazione dell'ambiente 

Compito T1.2.4: Stima di dimensioni e costi 
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Attività A1.3: Pianificazione del progetto 

Si determinano i carichi di lavoro necessari per la realizzazione del progetto. Si pianificano le 
intervistate che si vanno a realizzare per la raccolto di informazioni e chi deve essere 
intervistato. Si elabora il piano di lavoro per la realizzazione del progetto. 

In questa attività si determinano i partecipanti e si strutturano i differenti gruppi e comitati per 
portare a termine il progetto. 

Il risultato di questa attività è costituito da: 

Á un piano di lavoro per il progetto di AGR; 

Á procedure di gestione delle informazioni create. 

Compiti: 

Compito T1.3.1: Valorizzazione dei ruoli e pianificazione delle interviste 

Compito T1.3.2: Organizzazione dei partecipanti 

Compito T1.3.3: Pianificazione del lavoro 

Attività A1.4: Lancio del progetto 

Si adattano i questionari per la raccolta di informazioni al progetto presente. Si scelgono le 
tecniche principali di valorizzazione di rischio da utilizzare e si assegnano le risorse necessarie 
per l'inizio del progetto. Si realizza inoltre una campagna informativa di sensibilizzazione per gli 
interessati sulle finalità e sui requisiti della loro partecipazione. 

Il risultato di questa attività è costituito da: 

Á i questionari per le interviste; 

Á il piano delle interviste; 

Á il catalogo dei tipi di asset; 

Á la relazione delle dimensioni di sicurezza e; 

Á i criteri di valorizzazione. 

Compiti: 

Compito T1.4.1: Adattamento dei questionari 

Compito T1.4.2: Criteri di valorizzazione 

Compito T1.4.3: Risorse necessarie 

Compito T1.4.4: Sensibilizzazione 

 

3.3.1. Attività A1.1: Studio dell'opportunità 

Consta di un unico compito: 

T1.1.1: Determinazione dell'opportunità 

 

P1: Pianificazione  
A1.1: Studio dell'opportunità  
T1.1.1: Determinazione dell'opportunità 
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Obiettivi  
Á ӞIdentificare o suscitare l'interesse della direzione dell'organizzazione nella realizzazione di un 

progetto di AGR 
Elementi in ingresso 
Elementi in uscita  
Relazione preliminare che raccomanda l'elaborazione del progetto di AGR  
Á Sensibilizzazione ed appoggio della direzione alla realizzazione del progetto di AGR  
Á Creazione del comitato di attenzione 

Tecniche, consuetudini e linee guida  
Á Interviste (vedere "guida alle tecniche" 3.6.1)  
Á Riunioni (vedere "guida alle tecniche" 3.6.2) 

Partecipanti 
Á Il promotore 

 

La direzione è di norma molto cosciente dei vantaggi che apportano le tecnologie elettroniche, 
informatiche e telematiche al suo funzionamento, ma non altrettanto dei nuovi problemi di sicurezza 
che queste tecnologie implicano, oppure degli obblighi legali o regolamentari che le riguardano. 

In tutte le organizzazioni, pubbliche o private, è importante trasformare in misure concrete la 
crescente attenzione verso la mancanza di sicurezza dei sistemi informativi, direttamente e 
nell'ambiente che li include, poiché i suoi effetti non riguardano solo tali sistemi, ma l'intero 
funzionamento dell'organizzazione e, nelle situazioni critiche, la sua stessa missione o capacità di 
sopravvivenza. 

Sviluppo 

L'iniziativa per la realizzazione di un progetto di AGR parte da un promotore interno o esterno 
all'organizzazione, cosciente dei problemi legati alla sicurezza dei sistemi informativi, come per 
esempio: 

Á Incidenti continui legati alla sicurezza. 

Á Inesistenza di previsioni sulla valutazione di necessità e mezzi per raggiungere un 
livello accettabile di sicurezza dei sistemi informativi compatibile con l'adempimento 
corretto della missione e delle funzioni dell'organizzazione. 

Á Ristrutturazioni nei prodotti o nei servizi forniti. 

Á Cambiamenti nella tecnologia utilizzata. 

Á Sviluppo di nuovi sistemi informativi. 

Il promotore può elaborare un questionario-traccia (documentare poco generalizzabile che dovrà 
creare per ogni caso concreto) per provocare la riflessione su aspetti della sicurezza dei sistemi 
informativi da parte di: 

Responsabili delle unità operative (responsabili di servizi). 

Il questionario permette di condurre un esame informale della situazione per quanto concerne la 
sicurezza dei suoi sistemi informativi; i responsabili devono potere esprimere la loro opinione sui 
progetti di sicurezza finora realizzati (con il loro grado di soddisfazione o con le limitazioni di 
questi), così come le loro aspettative a fronte dell'elaborazione di un progetto AGR. Questa 
approssimazione di alto livello permette di ottenere una prima visione degli obiettivi concreti e 
delle opzioni che devono sottostare all'elaborazione del progetto. 

Responsabile dei servizi informativi.  

Il questionario permette di ottenere una panoramica tecnica per l'elaborazione del progetto e 
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semplifica lôapproccio allo studio dell'opportunità di realizzazione, dopo aver integrato le opzioni 
precedenti. 

Dalle risposte al questionario-traccia e dalle interviste tenute con il responsabile e i suoi colleghi 
anteriormente, il promotore ottiene una prima approssimazione sulle funzioni, i servizi ed i prodotti 
implicati in questioni di sicurezza dei sistemi informativi, l'ubicazione geografica degli stessi, i mezzi 
tecnologici, le risorse umane, etc. 

Con questi elementi il promotore realizza la relazione preliminare raccomandando l'elaborazione del 
progetto di AGR e includendo in essa questi elementi: 

Á Esposizione degli argomenti di base. 

Á Relazione su antecedenti sulla sicurezza dei sistemi informativi (piano strategico, piano 
dôazione, etc.). 

Á Prima approssimazione allôambito da includere nel progetto in funzione di: 

o finalità delle unità o dei dipartimenti; 

o orientamenti direttivi e tecnici; 

o struttura dell'organizzazione; 

o ambiente tecnologico. 

Á Prima approssimazione delle risorse, tanto umane quanto materiali, per la realizzazione del 
progetto di AGR. 

Il promotore presenta questa relazione preliminare alla direzione che può decidere se: 

Á approvare il progetto, oppure 

Á modificare il suo ambito e/o i suoi obiettivi, oppure 

Á ritardare il progetto. 

3.3.2. Attività A1.2: Determinazione dell'ambito del progetto 

Una volta che si è constatata l'opportunità di realizzare il progetto di AGR e si è ottenuto l'appoggio 
della direzione, questa attività prende in carico la stima degli elementi di pianificazione del progetto, 
cioè i partecipanti ed i carichi di lavoro. 

In detta stima si deve tenere in considerazione la possibile esistenza di altri piani (per esempio un 
piano strategico dei sistemi informativi o di sicurezza generale nelle unità operative interessate o 
nell'organizzazione) ed il termine di tempo stimato per la conclusione del progetto di AGR. In 
particolare, l'esistenza di un piano strategico dei sistemi informativi per le unità operative può 
determinare in grande misura l'ambito e l'estensione delle attività che si realizzino in questa attività. 

Questa attività consta di quattro compiti: 

T1.2.1: Obiettivi e restrizioni generali 

T1.2.2: Determinazione dellôambito e dei limiti 

T1.2.3: Identificazione dell'ambiente 

T1.2.4: Stima di dimensioni e costi 

 

P1: Pianificazione  
A1.2: Determinazione dell'ambito del progetto  
T1.2.1: Obiettivi e restrizioni generali 
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Obiettivi  
Á Determinare gli obiettivi del progetto, differenziati secondo orizzonti temporali a corto e medio 

termine  
Á Determinare le restrizioni generali che si impongono sul progetto 

Elementi in ingresso 
Á ӞRaccolta della documentazione pertinente dell'organizzazione 

Elementi in uscita  
Á ӞSpecifica dettagliata degli obiettivi del progetto 
Á ӞRelazione sulle restrizioni generali 

Tecniche, consuetudini e linee guida  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2) 

Partecipanti  
Á ӞIl comitato di attenzione 

 

Un progetto di AGR può perseguire obiettivi a molto breve termine come l'assicurazione di un certo 
sistema o di un certo processo di business o può includere obiettivi più ampi quali l'analisi globale 
della sicurezza dell'organizzazione. In ogni caso questo punto deve essere definito. 

Soprattutto al momento di intraprendere azioni correttive, si deve tenere in considerazione che non 
"tutto va bene", ma che il progetto avrà a che fare con una serie di restrizioni, non necessariamente 
tecniche, che tracciano dei confini. Per incorporare le restrizioni all'analisi e gestione dei rischi, queste 
si raggruppano per diversi concetti tipici:  

Restrizioni politiche o direttive 

Tipiche di organizzazioni governative o molto relazionate con organismi governativi, sia come 
fornitori che come erogatori di servizi. 

Restrizioni strategiche 

Derivanti dall'evoluzione prevista della struttura o dagli obiettivi dell'organizzazione. 

Restrizioni geografiche 

Derivanti dell'ubicazione fisica dell'organizzazione o dalla sua dipendenza da mezzi fisici di 
comunicazioni. Isole, sedi fuori delle frontiere, etc. 

Restrizioni temporali 

Che prendono in considerazione situazioni congiunturali: conflittualità lavorativa, crisi 
internazionali, cambi della proprietà, reingegnerizzazione dei processi, etc. 

Restrizioni strutturali 

Prendendo in considerazione l'organizzazione interna: procedure di presa di decisioni, 
dipendenza da società di controllo internazionali, etc. 

Restrizioni funzionali 

Che tengono in considerazione gli obiettivi dell'organizzazione. 

Restrizioni legali 

Leggi, regolamenti, normative settoriali, contratti esterni ed interni, etc. 

Restrizioni relative al personale 

Profili lavorativi, accordi contrattuali, accordi sindacali, carriere professionali, etc. 
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Restrizioni metodologiche 

Derivanti dalla natura dell'organizzazione ed dalle sue abitudini o abilità di lavoro che possono 
imporre un certo modo di fare le cose. 

Restrizioni culturali 

La "cultura" o modo interno di lavoro può essere incompatibile con certe contromisure 
teoricamente ideali. 

Restrizioni pecuniarie 

La quantità di denaro è importante; ma anche il modo di pianificare la spesa e di usare tale 
budget. 

 

P1: Pianificazione  
A1.2: Determinazione dell'ambito del progetto  
T1.2.2: Determinazione dellôambito e dei limiti 
Obiettivi  
Á Determinare lôambito o perimetro del progetto di AGR 

Elementi in ingresso  
Á ӞRisultati del compito T1.2.1, obiettivi e restrizioni generali  
Á ӞProfilo generale delle unit¨ comprese nellôambito del progetto 

Elementi in uscita  
Á ӞRelazione di unità dell'organizzazione che si vedranno coinvolte come parte delôambito del 

progetto  
Á ӞLista di ruoli rilevanti nelle unità comprese nellôambito 
Á ӞDesignazione del direttore del progetto 

Tecniche, consuetudini e linee guida  
Á ӞDiagrammi dei processi (vedere "guida alle tecniche" 3.3) 

Partecipanti  
Á ӞResponsabili delle unità operative dell'organizzazione  
Á ӞIl comitato di attenzione 

 

Questo compito identifica le unità operative oggetto del progetto di AGR e specifica le caratteristiche 
generali di suddette di unità in quanto a responsabili, servizi erogati ed ubicazioni geografiche. 
Identifica inoltre le principali relazioni delle unità oggetto del progetto con altre entità, per esempio lo 
scambio di informazioni su diversi supporti, l'accesso a strumenti informatici comuni, etc. 

Il compito presume un principio basilare: l'analisi e la gestione dei rischi devono essere concentrate su 
un ambito limitato, che può includere svariate unità o mantenersi all'interno di una sola unità (a 
seconda della complessità e del tipo di problematiche in questione), giacché un progetto dall'ambito 
troppo ampio o indeterminato può risultare infattibile, ovvero eccessivamente generico oppure troppo 
esteso nel tempo, con ripercussioni sulle stime degli elementi dell'analisi. 

 

 P1: Pianificazione  
A1.2: Determinazione dell'ambito del progetto  
T1.2.3: Identificazione dell'ambiente esterno 
Obiettivi  
Á ӞDefinire il perimetro dellôambito 
Á ӞDefinire le relazioni tra l'interno dellôambito e l'ambiente esterno 

Elementi in ingresso  
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Á ӞRisultati del compito T1.2.1, obiettivi e restrizioni generali  
Á ӞRisultati del compito T1.2.2, determinazione dellôambito e limiti  
Á ӞSchema delle relazioni delle unit¨ dellôambito con l'ambiente esterno 
Á ӞDiagrammi di flusso dei dati 

Elementi in uscita  
Á ӞRelazione delle unità dell'organizzazione che si vedranno incluse nel perimetro dellôambito 
Á ӞLista dei ruoli rilevanti in altre unità, da considerare per la definizione dell'ambiente 

Tecniche, consuetudini e linee guida  
Á ӞDiagrammi di flusso dei dati (vedere "guida alle tecniche" 3.2)  
Á ӞDiagrammi di processo (vedere "guida alle tecniche" 3.3)  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2) 

Partecipanti  
Á ӞResponsabili delle unità incluse nellôambito 
Á ӞIl comitato di attenzione 

 

Questo compito realizza uno studio globale dei sistemi informativi delle unità comprese nellôambito del 
progetto, per identificare le loro funzioni e le loro finalità principali nonché le loro relazioni con 
l'ambiente esterno, così come le loro tendenze evolutive. Il profilo generale delle unità, ottenuto nel 
compito precedente, si amplia in questo compito con le informazioni fornite dal responsabile delle 
diverse aree di tali unità. 

 

P1: Pianificazione  
A1.2: Determinazione dell'ambito del progetto 
T1.2.4: Stima di dimensioni e costi 
Obiettivi  
Á Determinare la quantità di risorse necessarie per l'esecuzione del progetto di AGR: umane, 

temporali e finanziarie 
Elementi in ingresso  
Á Risultati del compito T1.2.1, obiettivi e restrizioni generali  
Á Risultati del compito T1.2.2, determinazione dellôambito e limiti  
Á Risultati del compito T1.2.3, identificazione dell'ambiente esterno 

Elementi in uscita  
Á ӞDimensione del progetto  
Á ӞCosti e benefici del progetto 

Tecniche, consuetudini e linee guida  
Á ӞAnalisi dei costi-benefici (vedere "guida alle tecniche" 3.1)  
Á ӞPianificazione di progetto (vedere "guida alle tecniche" 3.5) 

Partecipanti  
Á ӞIl direttore di progetto 

 

Il compito facilita il dimensionamento (estensione, complessità, aree di incertezza) del progetto a 
partire della conoscenza degli obiettivi del progetto, dellôambito e del profilo delle unità operative 
comprese nello studio. In funzione della dimensione stimata e degli obiettivi del progetto si scelgono 
alcune delle tecniche da utilizzare nel progetto. Per esempio, se il progetto ha come obiettivo la 
realizzazione di un'analisi iniziale generica, la tecnica di calcolo del rischio si orienta ad una 
discriminazione dicotomica (in due blocchi) dei rischi, a seconda che esigano o meno altri cicli più 
dettagliati di analisi. 
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D'altronde questo compito dimensiona anche il progetto nel suo costo e nei ritorni o benefici che può 
comportare, affinché la direzione possa valutare fondatamente la decisione di intraprenderlo ed 
assegnare il mezzi necessari per il suo eventuale sviluppo. 

Á Lo studio del costo del progetto si realizza stimando i tempi e i profili del personale 
assegnato alle tappe del progetto dimensionate precedentemente. 

Á Lo studio dei benefici può non essere molto preciso in questo processo iniziale, perché non 
può tenere in considerazione ancora il vero ritorno di un progetto di sicurezza, che è 
precisamente il costo di non avere tale sicurezza nellôambito interessato ovvero il risultato 
finale del progetto di AGR. 

3.3.3. Attività A1.3: Pianificazione del progetto 

In questa attività si determinano i partecipanti al progetto, definendo la distribuzione del lavoro, la loro 
organizzazione in gruppi ed le modalità di azione. 

Questa attività consta di tre compiti: 

T1.3.1: Valutare la distribuzione del lavoro e pianificare le interviste 

T1.3.2: Organizzare i partecipanti 

T1.3.3: Pianificare il lavoro 

 

P1: Pianificazione  
A1.3: Pianificazione del progetto 
T1.3.1: Valutare la distribuzione del lavoro e pianificare interviste 
Obiettivi  
Á ӞDefinire i gruppi di interlocutori: utenti interessati in ogni unità operativa 
Á ӞPianificare le interviste di raccolta delle informazioni 

Elementi in ingresso  
Á ӞRisultati dell'attività A1.2, determinazione dell'ambito del progetto 

Elementi in uscita  
Á ӞRelazione dei partecipanti nei gruppi di interlocutori  
Á ӞPiano di interviste  
Á ӞRelazione di distribuzione del lavoro 

Tecniche, consuetudini e linee guida  
Á ӞPianificazione di progetti (vedere "guida alle tecniche" 3.5) 

Partecipanti  
Á ӞIl direttore di progetto  
Á ӞIl comitato di attenzione 

 

Il piano di interviste deve riportare chi si va ad intervistare, quando e con che obiettivo. Questo piano 
permette di determinare il carico di lavoro che il progetto va a comportare per le unità interessate, sia 
appartenenti allôambito, sia esterne. 

Il piano di interviste è particolarmente importante quando i soggetti da intervistare si trovano in 
differenti locazioni geografiche e l'intervista richiede lo spostamento di una o di ambedue le parti.  

È opportuno anche ordinare le interviste in modo che si ottengano prima le informazioni più tecniche e 
successivamente quelle gestionali, in modo che l'intervistatore possa far evolvere le domandate 
prendendo in considerazione fatti (esperienza storica) anziché valutazioni e prospettive di terzi. 
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P1: Pianificazione  
A1.3: Pianificazione del progetto  
T1.3.2: Organizzare i partecipanti 
Obiettivi  
Á ӞDeterminare gli organismi partecipanti alla gestione, alla realizzazione e alla manutenzione del 

progetto  
Á ӞDefinire le funzionati e responsabilità degli organismi partecipanti  
Á ӞStabilire le regole e le modalità operative  
Á ӞStabilire la classificazione delle informazioni generate 

Elementi in ingresso  
Á ӞRisultati dell'attività A1.2, determinazione dell'ambito del progetto 

Elementi in uscita  
Á ӞFormalizzazione del comitato di direzione  
Á ӞFormalizzazione del comitato di attenzione  
Á ӞCriteri e procedure di classificazione e gestione delle informazioni generate  
Á ӞDesignazione del collegamento operativo  
Á ӞCreazione del gruppo di lavoro 

Tecniche, consuetudini e linee guida  
non applicabile 
Partecipanti  
Á ӞComitato di attenzione  
Á ӞDirettore del progetto 

 

Sebbene tutti i progetti di AGR incorporino fondamentalmente gli stessi comitati, in questo compito si 
avvicina lôapproccio generico al caso particolare, potendosi attenere al caso generale o particolare. 

È particolarmente rilevante determinare la classificazione dei documenti che si producano durante il 
progetto. Se esiste una norma di classificazione, è opportuno attenersi ad essa per approfittare delle 
procedure già stabilite di trattamento dei documenti. Se non esiste, bisogna elaborare tanto i criteri di 
classificazione quanto le procedure di trattamento. La classificazione di default sarà "confidenziale", 
essendo di particolare importanza preservare la riservatezza dei documenti di valorizzazione delle 
contromisure e delle debolezze. 

 

P1: Pianificazione  
A1.3: Pianificazione del progetto  
T1.3.3: Pianificare il lavoro 
Obiettivi  
Á ӞElaborare il calendario concreto di realizzazione delle diverse tappe, attività e compiti del 

progetto  
Á ӞStabilire un calendario di attenzione che raccolga le date di riunione proposte del comitato di 

direzione, il piano di consegna dei prodotti del progetto, le possibili modifiche negli obiettivi 
selezionati, etc. 

Elementi in ingresso  
Á ӞRisultati dell'attività A1.2, determinazione dell'ambito del progetto  
Á ӞRisultati del compito T1.3.1, valutare la distribuzione del lavoro e pianificare interviste 
Á ӞRisultati del compito T1.3.2, organizzare i partecipanti 

Elementi in uscita  
Á ӞCronologia del progetto  
Á ӞCompiti dei partecipanti  
Á ӞSpecifica dettagliata delle risorse materiali necessarie  
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Á ӞDescrizione dei punti di controllo 
Tecniche, consuetudini e linee guida  
Á ӞPianificazione di progetti (vedere "guida alle tecniche" 3.5) 

Partecipanti  
Á ӞIl gruppo di progetto 

 

3.3.4. Attività A1.4: Lancio del progetto 

Questa attività completa i compiti propedeutici al lancio del progetto: cominciando dalla selezione e 
adattamento dei questionari da utilizzare nella raccolta di dati, proseguendo con la specifica dei criteri 
e delle tecniche pratiche da impiegare; terminando con l'assegnazione delle risorse necessarie per la 
realizzazione del progetto e per il completamento della campagna informativa di sensibilizzazione 
verso gli interessati. 

Questa attività consta di quattro compiti: 

T1.4.1: Adattare i questionari 

T1.4.2: Criteri di valorizzazione 

T1.4.3: Risorse necessarie 

T1.4.4: Sensibilizzazione 

 

P1: Pianificazione  
A1.4: Lancio del progetto 
T1.4.1: Adattare i questionari 
Obiettivi  
Á ӞIdentificare le informazioni rilevanti da ottenere, raggruppate coerentemente alla struttura delle 

unità operative e ai ruoli dei partecipanti 
Elementi in ingresso  
Á ӞRisultati dell'attività A1.3, Pianificazione del progetto 

Elementi in uscita  
Á ӞQuestionari adattati 

Tecniche, consuetudini e linee guida  
Á ӞQuestionari (vedere "catalogo degli elementi" in generale e l'appendice 2 in particolare) 

Partecipanti  
Á ӞIl gruppo di progetto 

 

Il compito adatta i questionari da utilizzare nella raccolta di informazioni all'interno del processo P1 in 
funzione degli obiettivi del progetto, dellôambito e dei temi da approfondire con gli utenti. 

I questionari devono essere adattati con l'obiettivo di identificare correttamente gli elementi di lavoro: 
asset, minacce, vulnerabilità, impatti, contromisure esistenti, restrizioni generali, etc. in previsione dei 
requisiti delle attività A2.1 (caratterizzazione degli asset), A2.2 (caratterizzazione delle minacce) e 
A2.3 (caratterizzazione delle contromisure). 

Il bisogno di un qualche adattamento esiste sempre (dovuto all'ampio spettro dei problemi di sicurezza 
che Magerit può e deve trattare). Un grado maggiore o minore di adattamento dipende però dalle 
condizioni in cui si realizza l'impiego di detti questionari. Non ci sarà la stessa profondità di 
adattamento nelle interviste guidate dallo specialista in sicurezza rispetto ai questionari autogestiti dal 
responsabile dellôambito o dagli utenti dei suoi sistemi informativi. 
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P1: Pianificazione 
A1.4: Lancio del progetto  
T1.4.2: Criteri di valorizzazione 
Obiettivi  
Á Determinare il catalogo dei tipi di asset  
Á ӞDeterminare le dimensioni di valorizzazione degli asset  
Á ӞDeterminare i livelli di valorizzazione degli asset, includendo una guida unificatrice di criteri per 

assegnare un certo livello ad un certo asset  
Á ӞDeterminare i livelli di valorizzazione delle minacce: frequenza e compromissione 

Elementi in ingresso  
Á ӞCatalogo degli elementi 
Á ӞRisultati dell'attività A1.3, pianificazione del progetto 

Elementi in uscita  
Á ӞCatalogo dei tipi di asset  
Á ӞRelazione delle dimensioni di sicurezza  
Á ӞCriteri di valorizzazione 

Tecniche, consuetudini e linee guida  
Á ӞVedere "catalogo degli elementi" capitoli 2, 3 e 4 

Partecipanti  
Á ӞIl gruppo di progetto 

 

Questo compito, preparatorio del processo P2 (analisi dei rischi), stabilisce la selezione dei criteri e 
delle tecniche che si manterranno per tutta la durata del processo. In effetti, la gestione dei rischi del 
processo P3 sarà condizionata dal tipo di analisi realizzato nel processo P2: se si sono scelti criteri e 
tecniche per valutare i rischi, è raccomandabile applicare gli stessi per valutare la riduzione dei rischi e 
per realizzare le contromisure proposte. La scelta di questi criteri e tecniche è in funzione: 

Á degli obiettivi del progetto (T1.2.1) 

Á dellôambito del progetto (T1.2.2) 

Si raccomanda di attenersi a quanto suggerito nel libro "catalogo degli elementi" allegato a questa 
guida. 

 

P1: Pianificazione  
A1.4: Lancio del progetto  
T1.4.3: Risorse necessarie 
Obiettivi  
Á ӞAssegnare le risorse necessarie (umane, organizzative, tecniche, etc.) per la realizzazione del 

progetto di AGR 
Elementi in ingresso  
Á ӞRisultati dell'attività A1.3, pianificazione del progetto 

Elementi in uscita  
Á ӞComunicazione di assegnazione al progetto rivolta al personale partecipante  
Á ӞDisponibilità delle risorse materiali necessarie 

Tecniche, consuetudini e linee guida  
Á ӞPianificazione dei progetti (vedere "guida alle tecniche" 3.5) 

Partecipanti  
Á ӞIl comitato di attenzione 
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P1: Pianificazione  
A1.4: Lancio del progetto  
T1.4.4: Sensibilizzazione 
Obiettivi  
Á ӞInformare le unità interessate  
Á ӞCreare una consapevolezza generale sugli obiettivi, sui responsabili del progetto e sui termini 

Elementi in ingresso  
Á ӞRisultati dell'attività A1.3, pianificazione del progetto 

Elementi in uscita  
Á ӞNota informativa della direzione 
Á ӞMateriale e relazione di presentazione del progetto 

Tecniche, consuetudini e linee guida  
Á ӞPresentazioni (vedere "guida alle tecniche" 3.6.3) 

Partecipanti  
Á ӞIl direttore del progetto 
Á ӞIl comitato di attenzione 
Á ӞIl collegamento operativo 
Á ӞIl gruppo di progetto 

 

Questo compito informa le unità operative interessate del lancio del progetto di AGR attraverso diversi 
mezzi, ma come minimo tramite: 

Á Una nota informativa della direzione, diretta alle unità operative interessate e dichiarativa 
del suo appoggio alla realizzazione del progetto. 

Á La presentazione del progetto, dei suoi obiettivi e della metodologia da impiegare, realizzata 
nelle unità implicate da parte del gruppo di progetto. 

 

3.3.5. Sintesi del processo P1 

3.3.5.1. Punto di controllo 

Punto di controllo H1.1:  

La direzione procederà all'approvazione o meno della realizzazione del progetto di AGR, 
basandosi sullo studio di opportunità realizzato dal promotore. 

Punto di controllo H1.2: 

Il comitato di direzione del progetto convaliderà la relazione di "pianificazione del progetto di 
analisi e gestione dei rischi" che conterrà una sintesi dei prodotti ottenuti nelle attività realizzate 
nel processo P1. 

3.3.5.2. Risultati 

Documentazione intermedia 

Á Risultati delle interviste. 

Á Documentazione da altri fonti: statistiche, osservazioni di esperti ed osservazioni degli 
analisti. 
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Á Documentazione ausiliaria: piani, organigrammi, requisiti, specifiche tecniche, analisi 
funzionali, quaderni di allocazione, manuali utente, manuali d'uso, diagrammi di flusso delle 
informazioni e dei processi, modelli di dati, etc. 

Á Analisi dei risultati, con il rilevamento delle aree critiche chiave. 

Á Informazioni esistenti utilizzabili per il progetto (per esempio un inventario di asset) 

Á Risultati possibili dell'applicazione di metodi di analisi e gestione dei rischi realizzati 
precedentemente (per esempio catalogazione, raggruppamento e valorizzazione di asset, 
minacce, vulnerabilità, impatti, rischio, meccanismi di protezione, etc.). 

Documentazione finale 

Á Tipologie degli asset 

Á Dimensioni di sicurezza rilevanti 

Á Criteri di valorizzazione 

Á Relazione di "pianificazione del progetto di analisi e gestione dei rischi" che conterrà una 
sintesi dei prodotti ottenuti dalle attività realizzate nel processo P1. 

3.3.6. Lista di controllo del processo P1 

Organizzazione del progetto: 

V Approvazione della direzione (P1) 

V Impegno esplicito della direzione (P1) 

V Appoggio della direzione (P1) 

V Comitato di attenzione (T1.3.2) 

V Gruppo di progetto (T1.3.2) 

V Direttore del progetto (T1.2.2) 

V Collegamento operativo (T1.3.2) 

V Gruppi di interlocutori (T1.3.1) 

V Funzioni e metodo di lavoro (T1.3.2) 

V Criteri di classificazione della documentazione e procedure per trattarla (T1.3.2) 

Pianificazione del progetto: 

V Relazione preliminare di raccomandazione e giustificazione dell'opportunità di lanciare un 
progetto di AGR (T1.1.1) 

V Obiettivi espressi e non ambigui (T1.2.1) 

V Stima di dimensioni e costi (T1.2.4) 

V Piano di interviste: persone e date (T1.4.3) 

V Piano di lavoro: punti di controllo (T1.3.3) 

V Assegnazione delle risorse (T1.4.3) 

V Sensibilizzazione dell'organizzazione (T1.4.4) 

V Piano di progetto di Analisi e Gestione dei Rischi (P1) 

Aspetti tecnici: 
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V Limitazioni generali del progetto (T1.2.1) 

V Ambito del progetto: unità operative comprese nell'analisi (T1.2.2) 

V Ambiente del progetto: altre unità operative collegate in qualche modo (T1.2.3) 

V Questionari adattati (T1.4.1) 

V Catalogo dei tipi di asset (T1.4.2) 

V Relazione delle dimensioni di sicurezza rilevanti (T1.4.2) 

V Criteri di valorizzazione (T1.4.2) 

3.4. Processo P2: Analisi dei rischi 

Questo processo costituisce il nucleo centrale di Magerit e la sua corretta applicazione condiziona la 
validit¨ e lôutilità di tutto il progetto. L'identificazione e la stima degli asset e delle possibili minacce che 
li interessano rappresenta una compito complesso. 

Questo processo ha i seguenti obiettivi: 

Á Creare un modello dei valori del sistema, identificando e valutando gli asset rilevanti. 

Á Creare una mappa dei rischi del sistema, identificando e valutando le minacce sugli asset. 

Á Creare una base di conoscenza dello stato attuale delle contromisure. 

Á Valutare l'impatto possibile sul sistema in esame, tanto l'impatto potenziale (senza 
contromisure), quanto l'impatto residuo (includendo l'effetto delle contromisure 
implementate se si tratta di un sistema reale, non di un sistema previsto). 

Á Valutare il rischio del sistema in esame, tanto il rischio potenziale (senza contromisure), 
quanto il rischio residuo (includendo l'effetto delle contromisure implementate se si tratta di 
un sistema reale, non di un sistema previsto). 

Á Mostrare al comitato di direzione le aree del sistema con maggiore impatto e/o rischio. 

Il punto di partenza di questo processo è la documentazione di quello precedente relativamente agli 
obiettivi del progetto, ai piani di interviste, alla valorizzazione dei carichi di lavoro, alla composizione e 
alle regole di azione del gruppo dei partecipanti, al piano di lavoro e alla relazione di presentazione del 
progetto. 

Questo processo si sviluppa attraverso le seguenti attività e compiti: 

Attività 2.1: Caratterizzazione degli asset 

Questa attività mira ad identificare gli asset rilevanti all'interno del sistema da analizzare, 
caratterizzandoli per tipo, identificando le relazioni tra loro, determinando in che dimensioni di 
sicurezza sono importanti e valorizzando tale importanza. 

Il risultato di questa attività è la relazione denominata "Modello dei valori". 

Compiti: 

Compito T2.1.1: Identificazione degli asset 

Compito T2.2.2: Dipendenze tra asset 

Compito T2.3.3: Valorizzazione degli asset 

Attività 2.2: Caratterizzazione delle minacce 

Questa attività mira ad identificare le minacce rilevanti per il sistema da analizzare, 
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caratterizzandole con la frequenza stimata di occorrenza e con la stima del danno 
(compromissione) che causerebbero sugli asset. 

Il risultato di questa attività è la relazione denominata "Mappa dei rischi". 

Compiti: 

Compito T2.2.1: Identificazione delle minacce 

Compito T2.2.2: Valorizzazione delle minacce 

Attività 2.3: Caratterizzazione delle contromisure 

Questa attività mira ad identificare le contromisure dispiegate nel sistema da analizzare, 
qualificandole per la loro efficacia di fronte alle minacce che sono volte a mitigare. 

Il risultato di questa attività è la relazione denominata "Valorizzazione delle contromisure". 

Compiti: 

Compito T2.3.1: Identificazione delle contromisure esistenti 

Compito T2.3.2: Valorizzazione delle contromisure esistenti 

Attività 2.4: Stima dello stato di rischio 

Questa attività elabora tutti i dati raccolti nelle attività precedenti per 

Á realizzare un relazione dello stato di rischio: stima di impatto e rischio; 

Á realizzare un relazione delle debolezze: mancanze o debolezze nel sistema di 
contromisure. 

Compiti: 

Compito T2.4.1: Stima dell'impatto 

Compito T2.4.2: Stima del rischio 

Compito T2.4.3: Interpretazione dei risultati 

Questa attività consta di tre compiti: 

T2.1.1: Identificazione degli asset 

T2.1.2: Dipendenze tra asset 

T2.1.3: Valorizzazione degli asset 

 

3.4.1. Attività A2.1: Caratterizzazione degli asset 

L'obiettivo di questi compiti è di riconoscere gli asset che compongono i processi e di definire le 
dipendenze tra di essi. A partire da questo e dalle informazioni compilate nell'attività precedente, 
lôattività approfondisce lo studio degli asset mirando ad ottenere le informazioni necessarie per 
realizzare le stime di rischio. 

È frequente che i compiti relazionati con gli asset si realizzino parallelamente ai compiti relazionati con 
le minacce su detti asset (A2.2) e con l'identificazione delle contromisure attuali (A2.3), 
semplicemente perché le persone rilevanti solgono coincidere ed è difficile che l'interlocutore non 
tenda in modo naturale a trattare ogni asset "verticalmente", vedendo tutto quello che lo riguarda 
prima di passare al seguente. 
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P2: Analisi dei rischi 
A2.1: Caratterizzazione degli asset 
T2.1.1: Identificazione degli asset 
Obiettivi  
Á ӞIdentificare gli asset che compongono lôambito, determinandone le caratteristiche, gli attributi e 

la classificazione nei tipi determinati 
Elementi in ingresso  
Á ӞInventari dei dati trattati dall'organizzazione  
Á ӞProcessi di business 
Á ӞDiagrammi di utilizzo 
Á ӞDiagrammi di flusso di dati  
Á ӞInventari di apparecchiature logiche 
Á ӞInventari di apparecchiature fisiche 
Á ӞCaratterizzazione funzionale dei posti di lavoro  
Á ӞLocali e sedi dell'organizzazione 

Elementi in uscita  
Á ӞRelazione degli asset da considerare  
Á ӞCaratterizzazione degli asset 

Tecniche, consuetudini e linee guida  
Á ӞDiagrammi di flusso di dati (vedere "guida alle tecniche" 3.2)  
Á ӞDiagrammi dei processi (vedere "guida alle tecniche" 3.3)  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞVedere anche la sezione 2.1.1. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞI gruppi di interlocutori 

 

Questo compito è critico. Una buona identificazione è importante sotto vari punti di vista: 

Á concretizza con precisione l'ambito del progetto; 

Á permette l'interazione con i gruppi di utenti: tutti parlano lo stesso linguaggio; 

Á permette di determinare le dipendenze precise tra gli asset; 

Á permette di valutare gli asset con precisione; 

Á permette di identificare e valorizzare le minacce con precisione. 

Caratterizzazione degli asset 

Per ogni asset si devono determinare una serie di caratteristiche che lo definiscono: 

Á codice, tipicamente proveniente dall'inventario; 

Á nome (corto); 

Á descrizione (lunga); 

Á tipo (o tipi) che caratterizzano l'asset; 

Á unità operativa responsabile. Alle volte c'è più di un'unità. Per esempio, nel caso di 
applicazioni è possibile distinguere tra l'unità che la mantiene e quella che la impiega; 
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Á persona responsabile. Particolarmente rilevante nel caso dei dati. Alle volte c'è più di un 
responsabile. Per esempio, in caso di dati personali c'è da differenziare tra il responsabile 
del dato e l'operatore o gli operatori che lo trattano; 

Á ubicazione, tecnica (asset intangibili) o geografica (asset materiali); 

Á quantità, come può essere nel caso dell'informatica personale (per esempio 350 elaboratori 
desktop); 

Á altre caratteristiche specifiche del tipo di asset. 

 

P2: Analisi dei rischi  
A2.1: Caratterizzazione degli asset  
T2.1.2: Dipendenze tra asset 
Obiettivi  
Á ӞIdentificare e valorizzare le dipendenze tra asset, cioè la misura in cui un asset di ordine 

superiore si può vedere danneggiato per una minaccia concretizzatasi su di un asset di ordine 
inferiore 

Elementi in ingresso  
Á ӞRisultati del compito T1.2.1, identificazione  
Á ӞProcessi di business  
Á ӞDiagrammi di flusso di dati  
Á ӞDiagrammi di utilizzo 

Elementi in uscita  
Á ӞDiagramma delle dipendenze tra asset 

Tecniche, consuetudini e linee guida  
Á ӞDiagrammi di flusso di dati (vedere "guida alle tecniche" 3.2)  
Á ӞDiagrammi dei processi (vedere "guida alle tecniche" 3.3)  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞValorizzazione Delphi (vedere "guida alle tecniche" 3.7) 
Á ӞVedere anche la sezione 2.1.1. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞI gruppi di interlocutori 

 

Per ogni dipendenza è conveniente annotare le seguenti informazioni: 

Á stima del grado di dipendenza: fino ad un massimo del 100%; 

Á spiegazione della valorizzazione della dipendenza; 

Á interviste realizzate da cui si sono dedotte le stime precedenti. 

 

P2: Analisi dei rischi  
A2.1: Caratterizzazione degli asset  
T2.1.3: Valorizzazione degli asset 
Obiettivi  
Á ӞIdentificare in che dimensione ha valore l'asset  
Á ӞValutare il costo che comporta la distruzione dell'asset per l'organizzazione 

Elementi in ingresso  
Á ӞRisultati del compito T1.4.2, criteri di valorizzazione  
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Á ӞRisultati del compito T2.1.1, identificazione degli asset  
Á ӞRisultati del compito T2.1.2, dipendenze tra asset 

Elementi in uscita  
Á ӞModello dei valori: relazione dei valori degli asset 

Tecniche, consuetudini e linee guida  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1) 
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞValorizzazione Delphi (vedere "guida alle tecniche" 3.7)  
Á ӞVedere anche la sezione 2.1.1. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞI gruppi di interlocutori  
Á ӞIl comitato di attenzione  
Á ӞLa direzione 

 

Per acquisire queste conoscenze può essere necessario intervistare differenti gruppi all'interno 
dell'organizzazione: 

Á direzione o gerenza, che conoscono le conseguenze rispetto alla missione 
dell'organizzazione; 

Á responsabili dei servizi, che conoscono le conseguenze della non prestazione del servizio o 
di una sua prestazione degradata; 

Á responsabili dei dati, che conoscono le conseguenze della compromissione dei dati; 

Á responsabili dei sistemi informativi e responsabili operativi, che conoscono le conseguenze 
di un incidente. 

Per ogni valorizzazione è opportuno esaminare le seguenti informazioni: 

Á dimensioni in cui l'asset è rilevante; 

Á stima della valorizzazione in ogni dimensione; 

Á spiegazione della valorizzazione; 

Á interviste realizzate da cui si sono dedotte le stime precedenti. 

3.4.2. Attività A2.2: Caratterizzazione delle minacce 

Questa attività è solitamente svolta parallelamente alle attività A2.1 e A.2.3 dato che i responsabili da 
intervistare sono gli stessi. 

Questa attività consta di due compiti: 

T2.2.1: Identificazione delle minacce 

T2.2.2: Valorizzazione delle minacce 

 

P2: Analisi dei rischi  
A2.2: Caratterizzazione delle minacce  
T2.2.1: Identificazione delle minacce 
Obiettivi  
Á ӞIdentificare le minacce rilevanti per ogni asset 

Elementi in ingresso  
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Á ӞRisultati del compito T1.4.2, criteri di valorizzazione  
Á ӞRisultati dell'attività A2.1, caratterizzazione degli asset 

Elementi in uscita  
Á ӞRelazione delle minacce possibili 

Tecniche, consuetudini e linee guida 
Á ӞCataloghi di minacce (vedere "catalogo degli elementi", capitolo 5)  
Á ӞAlberi di attacco (vedere "guida alle tecniche" 2.3)  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞValorizzazione Delphi (vedere "guida alle tecniche" 3.7)  
Á ӞVedere anche la sezione 2.1.2. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á Ӟi gruppi di interlocutori 

 

In questo compito si identificano le minacce significative per gli asset identificati, prendendo in 
considerazione: 

Á il tipo di asset; 

Á le dimensioni in cui l'asset è valorizzato; 

Á l'esperienza dell'organizzazione. 

Per ogni minaccia su ogni asset occorre registrare le seguenti informazioni: 

Á spiegazione degli effetti della minaccia; 

Á interviste realizzate da cui si sono dedotte le stime precedenti; 

Á precedenti, se li si ha, sia nella propria organizzazione, sia in altre organizzazioni che siano 
considerate rilevanti. 

 

P2: Analisi dei rischi  
A2.2: Caratterizzazione delle minacce  
T2.2.2: Valorizzazione delle minacce 
Obiettivi  
Á ӞStimare la frequenza di concretizzazione di ogni minaccia su ogni asset  
Á ӞStimare la compromissione che causerebbe la minaccia per ogni dimensione dell'asset, se 

dovesse concretizzarsi 
Elementi in ingresso  
Á ӞRisultati del compito T1.4.2, criteri di valorizzazione  
Á ӞRisultati del compito T2.2.1, identificazione delle minacce  
Á ӞSerie storiche di incidenti  
Á ӞPrecedenti: incidenti nell'organizzazione 

Elementi in uscita  
Á ӞMappa dei rischi: relazione delle minacce possibili, caratterizzate dalla loro frequenza di 

concretizzazione e dalla compromissione che causerebbero negli asset 
Tecniche, consuetudini e linee guida  
Á ӞAlberi di attacco (vedere "guida alle tecniche" 2.3)  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞValorizzazione Delphi (vedere "guida alle tecniche" 3.7)  
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Á ӞVedere anche la sezione 2.1.2. 
Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞI gruppi di interlocutori 

 

In questo compito si valorizzano le minacce identificate nel compito precedente, prendendo in 
considerazione: 

Á l'esperienza (storica) universale; 

Á l'esperienza (storica) del settore di attività; 

Á l'esperienza (storica) dell'ambiente sono ubicati sistemi; 

Á l'esperienza (storica) propria dell'organizzazione. 

Considerando che esistono una serie di possibili aggravanti, come si descrive nella sezione X. 

Per ogni minaccia su ogni asset è opportuno esaminare le seguenti informazioni: 

Á stima della frequenza della minaccia; 

Á stima del danno (compromissione) che causerebbe la sua concretizzazione; 

Á spiegazione delle stime di frequenza e di compromissione; 

Á interviste realizzate da cui si sono dedotte le stime precedenti. 

3.4.3. Attività A2.3: Caratterizzazione delle contromisure 

Questa attività è solitamente svolta in parallelo alle attività A2.1 e A.2.2 dato che i responsabili da 
intervistare sono gli stessi. 

L'attività consta di due compiti: 

T2.3.1: Identificazione delle contromisure esistenti 

T2.3.2: Valorizzazione delle contromisure esistenti 

 

P2: Analisi dei rischi  
A2.3: Caratterizzazione delle contromisure  
T2.3.1: Identificazione delle contromisure esistenti 
Obiettivi  
Á ӞIdentificare le contromisure, di qualsiasi tipo, che risultano previste o dispiegate alla data di 

realizzazione dello studio 
Elementi in ingresso  
Á ӞInventario delle procedure operative  
Á ӞInventario di prodotti e/o progetti di sviluppo di hardware o software a sostegno alla sicurezza 

dei sistemi  
Á ӞPiano di formazione 
Á ӞDefinizione dei posti di lavoro  
Á ӞContratti  
Á ӞAccordi di outsourcing di servizi 

Elementi in uscita  
Á ӞRelazione delle contromisure dispiegate 

Tecniche, consuetudini e linee guida  
Á ӞCataloghi di contromisure (vedere "catalogo degli elementi" capitolo 6)  
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Á ӞAlberi di attacco (vedere "guida alle tecniche" 2.3)  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞVedere anche la sezione 2.1.5. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞI gruppi di interlocutori 

 

Per ogni contromisura è opportuno esaminare le seguenti informazioni: 

Á descrizione della contromisura e del suo stato di realizzazione; 

Á descrizione delle minacce a cui la contromisura vuole far fronte; 

Á interviste realizzate da cui si sono dedotte le stime precedenti. 

 

P2: Analisi dei rischi  
A2.3: Caratterizzazione delle contromisure  
T2.3.2: Valorizzazione delle contromisure esistenti 
Obiettivi  
Á ӞDeterminare l'efficacia delle contromisure dispiegate 

Elementi in ingresso  
Á ӞInventario delle contromisure (catalogo degli elementi) 

Elementi in uscita  
Á ӞValorizzazione delle contromisure: relazione delle contromisure dispiegate, caratterizzate dal 

loro grado di efficacia 
Tecniche, consuetudini e linee guida  
Á ӞInterviste (vedere "guida alle tecniche" 3.6.1) 
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞValorizzazione Delphi (vedere "guida alle tecniche" 3.7)  
Á ӞVedere anche la sezione 2.1.5. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞI gruppi di interlocutori  
Á ӞSpecialisti in contromisure 

 

In questo compito si valuta l'efficacia delle contromisure identificate nel compito precedente, 
prendendo in considerazione: 

Á l'idoneità della contromisura per il fine perseguito; 

Á la qualità della realizzazione; 

Á la formazione dei responsabili della loro configurazione ed operatività; 

Á la formazione degli utenti, se hanno un ruolo attivo; 

Á l'esistenza di controlli per la misura della sua efficacia; 

Á l'esistenza di procedure di revisione regolare. 

Per ogni contromisura è opportuno esaminare le seguenti informazioni: 

Á stima della sua efficacia per affrontare le specifiche minacce; 
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Á spiegazione della stima di efficacia; 

Á interviste realizzate da cui si sono dedotte le stime precedenti. 

 

3.4.4. Attività A2.4: Stima dello stato di rischio 

In questa attività si combina quanto individuato durante le attività precedenti (A2.1, A2.2 e A2.3) per 
derivare le stime dello stato di rischio dell'organizzazione. 

Questa attività consta di tre compiti: 

T2.4.1: Stima dell'impatto 

T2.4.2: Stima del rischio 

T2.4.3: Interpretazione dei risultati 

 

P2: Analisi dei rischi 
A2.4: Stima dello stato di rischio 
T2.4.1: Stima dell'impatto 
Obiettivi  
Á ӞDeterminare l'impatto potenziale a cui è soggetto il sistema  
Á ӞDeterminare l'impatto residuo a cui è soggetto il sistema 

Elementi in ingresso  
Á ӞRisultati dell'attività A2.1, caratterizzazione degli asset  
Á ӞRisultati dell'attività A2.2, caratterizzazione delle minacce  
Á ӞRisultati dell'attività A2.3, caratterizzazione delle contromisure 

Elementi in uscita  
Á ӞRelazione di impatto (potenziale) per asset  
Á ӞRelazione di impatto residuo per asset 

Tecniche, consuetudini e linee guida  
Á ӞAnalisi mediante tavole (vedere "guida alle tecniche" 2.1)  
Á ӞAnalisi algoritmica (vedere "guida alle tecniche" 2.2)  
Á ӞVedere anche la sezione 2.1.3 e 2.1.6. 

Partecipanti  
Á ӞIl gruppo di progetto 

 

In questo compito si stima l'impatto a cui sono esposti gli asset del sistema: 

Á l'impatto potenziale, a cui è esposto il sistema tenendo in considerazione il valore dell'asset 
e la valorizzazione delle minacce ma non le contromisure attualmente dispiegate; 

Á l'impatto residuo, a cui è esposto il sistema tenendo in considerazione il valore dell'asset e 
la valorizzazione delle minacce, così come l'efficacia delle contromisure attualmente 
dispiegate. 

 

P2: Analisi dei rischi  
A2.4: Stima dello stato di rischio  
T2.4.2: Stima del rischio 
Obiettivi  
Á ӞDeterminare il rischio potenziale a cui è soggetto il sistema  
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Á ӞDeterminare il rischio residuo a cui è soggetto il sistema 
Elementi in ingresso  
Á ӞRisultati dell'attività A2.1, caratterizzazione degli asset  
Á ӞRisultati dell'attività A2.2, caratterizzazione delle minacce  
Á ӞRisultati dell'attività A2.3, caratterizzazione delle contromisure 

Elementi in uscita  
Á ӞRelazione di rischio (potenziale) per asset  
Á ӞRelazione di rischio residuo per asset 

Tecniche, consuetudini e linee guida 
Á ӞAnalisi mediante tavole (vedere "guida alle tecniche" 2.1)  
Á ӞAnalisi algoritmico (vedere "guida alle tecniche" 2.2)  
Á ӞVedere anche la sezione 2.1.4 e 2.1.7. 

Partecipanti  
Á ӞIl gruppo di progetto 

 

In questo compito si stima il rischio a cui sono soggetti gli asset del sistema: 

Á il rischio potenziale, a cui è soggetto il sistema tenendo in considerazione il valore dell'asset 
e la valorizzazione delle minacce ma non le contromisure attualmente dispiegate; 

Á il rischio residuo, a cui è soggetto il sistema tenendo in considerazione il valore dell'asset e 
la valorizzazione delle minacce, così come l'efficacia delle contromisure attualmente 
dispiegate. 

 

P2: Analisi dei rischi  
A2.4: Stima dello stato di rischio  
T2.4.3: Interpretazione dei risultati 
Obiettivi  
Á ӞInterpretare i risultati precedenti di impatto e di rischio  
Á ӞStabilire relazioni di priorità per asset o gruppi di asset, sia in ordine di impatto sia in ordine di 

rischio 
Elementi in ingresso  
Á ӞRisultati dell'attività A2.1, caratterizzazione degli asset  
Á ӞRisultati dell'attività A2.2, caratterizzazione delle minacce  
Á ӞRisultati dell'attività A2.3, caratterizzazione delle contromisure  
Á ӞRisultati del compito T2.4.1, stima dell'impatto  
Á ӞRisultati del compito T2.4.2, stima del rischio 

Elementi in uscita  
Á ӞRelazione prioritizzata degli asset soggetti a maggiore impatto  
Á ӞRelazione prioritizzata degli asset soggetti a maggiore rischio  
Á ӞStato del rischio: relazione riassuntiva dell'impatto e del rischio potenziale e residuo a cui è 

soggetto ogni asset dellôambito  
Á ӞRelazione delle debolezze: relazione che sottolinea il divario tra le contromisure di cui si ha 

bisogno, quelle che esistono, le divergenze tra la grandezza del rischio e infine l'efficacia 
attuale delle contromisure 

Tecniche, consuetudini e linee guida  
Á ӞTecniche grafiche (vedere "guida alle tecniche" 3.4)  
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞPresentazioni (vedere "guida alle tecniche" 3.6.3)  
Á ӞVedere anche la sezione 2.2.1. 
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Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞIl comitato di attenzione 

 

3.4.5. Sintesi del processo P2 

3.4.5.1. Punto di controllo 

Punto di controllo H2.1:  

Accettazione della relazione "Modello dei valori ". 

Punto di controllo H2.2:  

Accettazione della relazione "Mappa dei rischi". 

Punto di controllo H2.3:  

Accettazione della relazione "Valorizzazione delle contromisure". 

Punto di controllo H2.4:  

Accettazione della relazione "Stato del rischio". 

Punto di controllo H2.5:  

Accettazione della relazione "Relazione delle debolezze". 

3.4.5.2. Risultati 

Documentazione intermedia 

Á Risultati delle interviste. 

Á Documentazione di altri fonti: statistiche, osservazioni di esperti ed osservazioni degli 
analisti. 

Á Informazioni esistenti utilizzabili per il progetto (per esempio l'inventario degli asset). 

Á Documentazione ausiliaria: piani, organigrammi, requisiti, specifiche tecniche, analisi 
funzionali, quaderni di allocazione, manuali utente, manuali d'uso, diagrammi di flusso delle 
informazioni e dei processi, modelli di dati, etc. 

Documentazione finale 

Á Modello dei valori 

Relazione che dettaglia gli asset, le loro dipendenze, le dimensioni in cui sono valorizzati e la 
stima del loro valore in ogni dimensione. 

Á Mappa dei rischi 

Relazione che dettaglia le minacce significative su ogni asset, caratterizzandole per la loro 
frequenza di occorrenza e per la compromissione che causerebbe la loro concretizzazione sugli 
asset. 

Á Valorizzazione delle contromisure 

Relazione che dettaglia le contromisure esistenti qualificandole nella loro efficacia nel ridurre il 
rischio a cui fanno fronte. 
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Á Stato del rischio 

Relazione che dettaglia per ogni asset l'impatto ed il rischio residuo a fronte ad ogni minaccia. 

Á Relazione delle debolezze 

Relazione che dettaglia le contromisure necessarie ma assenti o insufficientemente efficaci. 

Questa documentazione è un indice fedele dello stato di rischio e delle ragioni per cui questo rischio 
non è trascurabile. È fondamentale capire le ragioni che portano ad una determinata valorizzazione 
del rischio come passaggio preventivo al processo seguente, P3, che cercherà di eliminare il rischio o 
mitigarlo a livelli accettabili. 

3.4.6. Lista di controllo del processo P2 

V Identificazione di asset (T2.1.1) 

V Caratterizzazione degli asset (T2.1.1) 

V Dipendenze tra asset (T2.1.2) 

V Dimensioni rilevanti di sicurezza per asset (T2.1.3) 

V Valorizzazione degli asset (T2.1.3) 

V Modello dei valori (A2.1) 

V Identificazione delle minacce rilevanti (T2.2.1) 

V Stima della frequenza di occorrenza (T2.2.2) 

V Stima del danno (compromissione) derivato della concretizzazione di una minaccia 
(T2.2.2) 

V Mappa dei rischi (A2.2) 

V Identificazione delle contromisure esistenti (T2.3.1) 

V Stima dell'efficacia delle contromisure esistenti (T2.3.2) 

V Valorizzazione delle contromisure (A2.3) 

V Stima dell'impatto e impatto residuo (T2.4.1) 

V Stima del rischio e rischio residuo (T2.4.2) 

V Stato del rischio (P2) 

V Relazione delle debolezze (P2) 

 

3.5. Processo P3: Gestione dei rischi 

Si trattano gli impatti e rischi identificati nel processo precedente, sia accettandoli, sia affrontandoli. 
Per affrontare i rischi che si considerino inaccettabili si porterà a termine un piano di sicurezza che 
corregga la situazione attuale. Un piano di sicurezza si concretizza in un insieme di programmi di 
sicurezza. Alcuni programmi saranno semplici, mentre altri raggiungeranno un livello di complessità e 
di costo tale da comportare che la loro esecuzione si converta in un progetto vero e proprio. La serie 
di programmi (e progetti talvolta) si pianifica nel tempo per mezzo del cosiddetto Piano di Sicurezza 
che ordina ed organizza le azioni destinate a portare lo stato di rischio ad un punto accettabile ed 
accettato formalmente dalla direzione. 

Questo processo si sviluppa attraverso le seguenti attività e compiti: 
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Attività A3.1: Presa di decisioni 

In questa attività si trasformano le conclusioni tecniche del processo P2 in decisioni sul modo di 
agire. 

Compiti: 

Compito T3.1.1: Qualificazione dei rischi 

Attività A3.2: Piano di sicurezza 

In questa attività si trasformano le decisioni sul modo di agire in azioni concrete: progetti di 
miglioramento della sicurezza pianificati nel tempo. 

Compiti: 

Compito T3.2.1: Programmi di sicurezza 

Compito T3.2.2: Piano di esecuzione 

Attività A3.3: Esecuzione del piano 

Questa attività raccoglie la serie di progetti che concretizzano il piano di sicurezza e che si 
vanno realizzando secondo tale piano. 

Compiti: 

Compito T3.3.*: Esecuzione di ogni programma di sicurezza 

3.5.1. Attività A3.1: Presa di decisioni 

Questa attività consta di una solo compito: 

T3.1.1: Qualificazione dei rischi 

 

P3: Gestione dei rischi  
A3.1: Presa di decisioni  
T3.1.1: Qualificazione dei rischi 
Obiettivi  
Á ӞQualificare i rischi secondo una scala: critico, grave, apprezzabile o accettabile 

Elementi in ingresso  
Á ӞRisultati del processo P2, analisi dei rischi  
Á ӞLegislazione applicabile, leggi e giurisprudenza  
Á ӞRegolamento settoriale  
Á ӞAccordi e contratti  
Á ӞRelazioni ambientali  
Á ӞStudi di mercato 

Elementi in uscita  
Á ӞRelazione di qualificazione di impatti e rischi, includendo indicazioni riguardo al termine di 

tempo entro cui devono essere risolti 
Tecniche, consuetudini e linee guida 
Á ӞRiunioni (vedere "guida alle tecniche" 3.6.2)  
Á ӞValorizzazione Delphi (vedere "guida alle tecniche" 3.7)  
Á ӞVedere anche la sezione 2.2.1. 

Partecipanti  
Á ӞIl gruppo di progetto  
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Á ӞIl comitato di attenzione  
Á ӞIl comitato di direzione 

 

A fronte degli impatti e dei rischi a cui è esposto il sistema, si devono prendere una serie di decisioni 
di tipo direzionale, non tecnico, condizionate da diversi fattori: 

Á la gravità dell'impatto e/o del rischio; 

Á gli obblighi a cui per legge è soggetta l'organizzazione; 

Á gli obblighi a cui per regolamenti settoriali è soggetta l'organizzazione; 

Á gli obblighi a cui per contratto è soggetta l'organizzazione. 

All'interno del margine di manovra che permette questo contesto, possono comparire considerazioni 
addizionali sulla capacità dell'organizzazione di accettare certi impatti di natura intangibile tale come: 

Á immagine pubblica della società; 

Á politica interna: rapporti con i propri impiegati, come la capacità di assumere personale 
idoneo, la capacità di trattenere i migliori, la capacità di effettuare rotazioni di personale, la 
capacità di offrire una carriera professionale attraente, etc.; 

Á rapporti con i fornitori, come la capacità di arrivare ad accordi vantaggiosi a breve, medio o 
lungo termine, la capacità di ottenere relazioni prioritarie, etc.; 

Á rapporti con clienti o utenti, come la capacità di mantenimento, la capacità di incremento 
dell'offerta e la capacità di differenziazione dalla concorrenza; 

Á rapporti con altre organizzazioni, come la capacità di raggiungimento di accordi strategici, 
alleanze, etc.; 

Á nuove di opportunità di business, come modalità di recupero dell'investimento in sicurezza; 

Á accesso a certificati o qualifiche riconosciute di sicurezza. 

Tutte le considerazioni precedenti sboccano in una qualificazione di ogni rischio significativo, 
determinando seé 

1. è critico nel senso che richiede attenzione urgente; 

2. è grave nel senso che richiede attenzione; 

3. è apprezzabile nel senso che può essere oggetto di studio per il suo trattamento; 

4. è accettabile nel senso che non si intraprendono azioni per mitigarlo. 

L'opzione 4, detta accettazione del rischio, è sempre rischiosa: si deve considerare con prudenza e 
giustificarla. I ragionamenti che possono condurre a questa accettazione sono: 

Á quando l'impatto residuo è trascurabile; 

Á quando il rischio residuo è trascurabile; 

Á quando il costo delle contromisure opportune è sproporzionato in confronto all'impatto e al 
rischio residuo. 

Tutte le decisioni sono proposte dal comitato di attenzione, sentita l'opinione del direttore del progetto. 
Tutte le decisioni sono adottate dal comitato di direzione. 

Questa qualificazione avrà conseguenze nei compiti susseguenti, essendo un fattore basilare per 
stabilire la priorità relativa delle differenti azioni. 
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3.5.2. Attività A3.2: Elaborazione del piano di sicurezza delle informazioni 

Si traducono le decisioni sul modo di agire in azioni concrete. 

Questa attività consta di due compiti: 

T3.2.1: Programmi di sicurezza 

T3.2.2: Piano di esecuzione 

 

P3: Gestione dei rischi  
A3.2: Elaborazione del piano di sicurezza delle informazioni  
T3.2.1: Programmi di sicurezza 
Obiettivi  
Á Elaborare un insieme di programmi di sicurezza 

Elementi in ingresso  
Á ӞRisultati del compito T3.1.1, qualificazione dei rischi  
Á ӞNozioni di tecniche e prodotti di sicurezza  
Á ӞCataloghi di prodotti e servizi di sicurezza 

Elementi in uscita  
Á Relazione di programmi di sicurezza 

Tecniche, consuetudini e linee guida  
Á ӞAnalisi dei rischi (vedere processo P2)  
Á ӞAnalisi costi-benefici (vedere "guida alle tecniche" 3.1)  
Á ӞPianificazione dei progetti (vedere "guida alle tecniche" 3.5)  
Á ӞVedere anche la sezione 2.2.2 e 2.2.3. 

Partecipanti  
Á ӞIl gruppo di progetto  
Á ӞSpecialisti in sicurezza  
Á ӞSpecialisti in aree specifiche di sicurezza 

 

Fondamentalmente, si portano a termine due passaggi: 

1. Si prenderanno in considerazione tutti gli scenari d'impatto e di rischio che si considerino critici o 
gravi come risultato del compito precedente. 

2. Si elaborerà un insieme di programmi di sicurezza che diano risposta ad ognuno degli scenari 
precedenti, sapendo che uno stesso programma può affrontare differenti scenari e che uno 
scenario può essere affrontato attraverso differenti programmi. 

In ultima istanza si tratta di instaurare o migliorare l'instaurazione di una serie di contromisure che 
portino impatto e rischio a livelli residui decisi dalla direzione. Questo trattamento delle contromisure si 
concretizza in una serie di compiti da portare a termine. 

Un programma di sicurezza è un insieme di compiti. Questo raggruppamento si realizza per 
convenienza: sia perché si tratta di compiti che singolarmente mancherebbero di efficacia, sia perché 
si tratta di compiti con un obiettivo comune, sia perché si tratta di compiti che competono ad un'unica 
unità operativa. 

Ogni programma di sicurezza deve dettagliare: 

Á Il suo obiettivo generico. 

Á Le contromisure concrete, considerando i loro obiettivi di qualità, volte a instaurare o a 
migliorare efficacia ed efficienza 
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Á Il rapporto con gli scenari di impatto e/o rischio che affronta: asset interessati, tipi di asset, 
minacce affrontate, valorizzazione di asset, minacce e livelli di impatto e rischio. 

Á L'unità operativa responsabile della sua esecuzione. 

Á Una stima dei costi, tanto economici quanto di impegno per la realizzazione, tenendo in 
considerazione: 

o costi di acquisto (di prodotti), o di appalto (di servizi), o di sviluppo (di soluzioni del 
tipo "chiavi in mano"), potendo essere necessario valutare differenti alternative; 

o costi di installazione iniziale e manutenzione nel tempo; 

o costi di formazione, tanto degli operatori come degli utenti, a seconda del caso; 

o costi di impiego; 

o impatto sulla produttività dell'organizzazione. 

Á Una relazione dei sottocompiti da affrontare, tenendo in considerazione: 

o cambiamenti normativi e sviluppo delle procedure; 

o soluzioni tecniche: programmi, apparecchiature, comunicazioni ed installazioni; 

o piano di dispiegamento (delle contromisure); 

o piano di formazione. 

Á Una stima del tempo di esecuzione dal suo avvio fino alla sua messa in funzione. 

Á Una stima dello stato di rischio (impatto e rischio residuo al suo completamento). 

Á Un sistema di indicatori di efficacia ed efficienza che permettano di conoscere in ogni 
momento la qualità dello svolgimento della funzione di sicurezza che si desidera e la sua 
evoluzione temporale. 

Le stime precedenti possono essere molto precise nei programmi semplici ma possono essere 
semplicemente orientative nei programmi complessi che comportino la realizzazione di un progetto 
specifico di sicurezza. In questô ultimo caso, ogni progetto svilupperà i dettagli per mezzo di una serie 
di compiti proprietari che, in linea generale, risponderanno ai seguenti punti: 

Á Studio dell'offerta del mercato: prodotti e servizi. 

Á Costo di uno sviluppo specifico, proprio o subappaltato. 

Á Se si stima di adeguare uno sviluppo specifico si deve determinare: 

o il conto dettagliato funzionale e non funzionale dello sviluppo; 

o il metodo di sviluppo che garantisca la sicurezza del nuovo componente; 

o i meccanismi di misura (controlli) che devono essere già integrati; 

o i criteri di accettazione; 

o il piano di manutenzione: incidenti ed evoluzione. 

 

P3: Gestione dei rischi  
A3.2: Elaborazione del piano di sicurezza delle informazioni 
T3.2.2: Piano di esecuzione 
Obiettivi  
Á Ordinare cronologicamente i programmi di sicurezza 
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Elementi in ingresso  
Á Risultati del compito T3.1.1, qualificazione dei rischi  
Á Risultati del compito T3.2.1, programmi di sicurezza 

Elementi in uscita  
Á Diagramma temporale di esecuzione del piano  
Á Piano di sicurezza 

Tecniche, consuetudini e linee guida  
Á ӞAnalisi dei rischi (vedere processo P2)  
Á ӞPianificazione di progetti (vedere "guida alle tecniche" 3.5) 

Partecipanti  
Á ӞDivisione sviluppo  
Á ӞDivisione acquisti 

 

Si devono ordinare nel tempo i programmi di sicurezza tenendo in considerazione i seguenti fattori: 

Á la criticità, gravità o convenienza degli impatti e/o rischi che si affrontano, tenendo in 
massima considerazione i programmi che affrontino situazioni critiche; 

Á il costo del programma; 

Á la disponibilità del personale interno per acquisire responsabilità sulla direzione (ed 
eventualmente sull'esecuzione) dei compiti programmati; 

Á altri fattori: come possono essere l'elaborazione del budget annuale dell'organizzazione, le 
relazioni con altre organizzazioni, l'evoluzione del contesto legale, regolamentare o 
contrattuale, etc. 

Tipicamente un piano di sicurezza è articolato su tre livelli di dettaglio: 

Piano principale (uno). 

Spesso denominato "piano di azione", lavora su un periodo lungo (tipicamente tra 3 e 5 anni), 
stabilendo le linee di azione principali. 

Piano annuale (una serie di piani annuali). 

Opera su un periodo medio (tipicamente tra 1 e 2 anni), stabilendo la pianificazione dei 
programmi di sicurezza. 

Piano di progetto (un insieme di progetti con la loro pianificazione). 

Lavora nel breve termine (tipicamente meno di 1 anno), stabilendo il piano dettagliato di 
esecuzione di ogni programma di sicurezza. 

Si deve sviluppare un (1) piano principale unico, che è quello che dà prospettiva ed unità di obiettivi a 
ciascuna azione. Questo piano di principale permette di sviluppare piani annuali che, all'interno 
dell'ambito strategico, vanno strutturando l'assegnazione di risorse per l'esecuzione dei compiti, in 
particolare spese budgetarie. Ci sarà infine una serie di progetti che concretizzano i programmi di 
sicurezza. 

3.5.3. Attività A3.3: Esecuzione del piano 

Questa attività consta di un numero di compiti che dipende dal piano di sicurezza determinato 
nell'attività A3.2, perché si tratta eseguire i programmi ivi pianificati. 

Questa attività consta di n compiti, tanti quanti sono previsti nel piano di sicurezza: 

T3.3.*: Esecuzione di ogni programma di sicurezza 
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P3: Gestione dei rischi  
A3.3: Esecuzione del piano  
T3.3.*: Esecuzione di ogni programma di sicurezza 
Obiettivi  
Á Raggiungere gli obiettivi previsti nel piano di sicurezza per ogni programma pianificato 

Elementi in ingresso  
Á Risultati dell'attività A3.2, piano di sicurezza  
Á ӞProgramma di sicurezza di cui ci si occupa 
Á ӞAnalisi dei rischi prima dell'esecuzione del piano 

Elementi in uscita  
Á ӞContromisure dispiegate  
Á ӞNorme d'uso e di operatività 
Á ӞSistema di indicatori di efficacia ed efficienza del raggiungimento degli obiettivi di sicurezza 

prefissati 
Á ӞModello dei valori aggiornato  
Á ӞMappa dei rischi aggiornata  
Á ӞStato del rischio aggiornato (impatto e rischio residui). 

Tecniche, consuetudini e linee guida  
Á ӞAnalisi dei rischi (vedere processo P2)  
Á ӞPianificazione dei progetti (vedere "guida alle tecniche" 3.5) 

Partecipanti  
Á ӞIl gruppo di progetto: evoluzione dell'analisi dei rischi  
Á ӞPersonale specializzato nelle contromisure in questione 

 
3.5.4. Sintesi del processo P3 

3.5.4.1. Punto di controllo 

Punto di controllo H3.1:  

La direzione procederà all'approvazione o meno del piano di sicurezza, includendo la relazione 
dei programmi di sicurezza ed il diagramma temporale proposto per la sua esecuzione. 

Punto di controllo H3.*: 

Completamento di ogni programma di sicurezza, soddisfacendo i criteri di accettazione imposti 
nel Piano di Sicurezza. 

3.5.4.2. Risultati 

Documentazione intermedia 

Á Decisioni di qualificazione degli scenari di impatto e rischio 

Documentazione finale 

Á Piano di sicurezza 

3.5.5. Lista di controllo del processo P3 

V Qualificazione dei rischi (T3.1.1) 

V Identificazione dei programmi di sicurezza necessari (T3.2.1) 

V Programmi di sicurezza 
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V obiettivi 

V stima dell'impegno 

V stima del costo 

V piano di accettazione 

V piano d'uso 

V piano di manutenzione 

V piano di formazione 

V sistema di controlli di efficacia 

V sistema di controlli di efficienza 

V stima di impatto e rischio residuo 

V Calendario di esecuzione (T3.2.2) 

V Piano di sicurezza strategica: lungo termine (A3.2) 

V Piano di sicurezza tattica: medio termine (A3.2) 

V Piani operativi: progetti singoli (A3.2) 
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4. Sviluppo di sistemi informativi 
Le applicazioni (software) costituiscono un tipo di asset frequente e di tipo atomico per quanto 
concerne il trattamento delle informazioni e per la prestazione di servizi basati su di esse. La presenza 
di applicazioni in un sistema informativo è sempre una fonte di rischio nel senso che costituisce un 
punto verso il quale si possono concretizzare minacce. Alle volte, inoltre, le applicazioni sono anche 
parte della soluzione nel senso che costituiscono una contromisura di fronte a rischi potenziali. In 
qualsiasi caso è necessario che il rischio derivato della presenza delle applicazioni sia sotto controllo. 

L'analisi dei rischi costituisce una parte fondamentale del disegno e dello sviluppo di sistemi 
informativi sicuri. È possibile, ed imperativo, incorporare nella fase di sviluppo le funzioni e i 
meccanismi che rinforzano la sicurezza del nuovo sistema nonché quelle del proprio processo di 
sviluppo, assicurando la sua consistenza e la sua sicurezza, completando il piano di sicurezza vigente 
nell'organizzazione. È un fatto riconosciuto che prendere in considerazione la sicurezza del sistema 
prima e durante il suo sviluppo è più efficace ed economico che prenderla in considerazione a 
posteriori. La sicurezza deve essere parte integrante del sistema dalla sua prima concezione. 

Si possono identificare due tipi di attività differenziate: 

Á SSI: attività relative alla propria sicurezza del sistema informativo. 

Á SPD: attività relative alla sicurezza del processo di sviluppo del sistema informativo. 

Dietro una prima esposizione sullo sviluppo di applicazioni in genere, la sezione 4.5 approfondisce 
nella sua applicazione a "Metrica" versione 3. "Metrica" è stato sviluppato dal CSAE come la 
"Metodologia di Pianificazione, Sviluppo e Manutenzione dei sistemi informativi". 

4.1. Inizializzazione dei processi 

Ci sono svariate ragioni che possono portare ad iniziare lo sviluppo di una nuova applicazione o alla 
modifica di una già esistente: 

Nuovi servizi e/o dati.  

Á Richiede lo sviluppo di nuove applicazioni o la modifica di applicazioni operative. Può 
implicare la scomparsa di applicazioni in produzione. 

Á L'iniziativa è presa dal responsabile di sviluppo, mentre il responsabile di sicurezza 
agisce come attore secondario. 

Evoluzione tecnologica. Le tecnologie di TLC sono in continua evoluzione, possono presentarsi 
cambiamenti nelle tecniche di sviluppo di sistemi, nei linguaggi o nelle piattaforme di sviluppo, 
nelle piattaforme o nei servizi d'impiego, nei servizi di comunicazioni, etc. 

Á Richiede lo sviluppo di nuove di applicazioni o la modifica di applicazioni in produzione. 
Può implicare la scomparsa di applicazioni in produzione. 

Á L'iniziativa è presa dal responsabile di sviluppo, mentre il responsabile di sicurezza 
agisce come attore secondario. 

Modifica della qualificazione di sicurezza di servizi o dati. 

Á Tipicamente richiede la modifica di applicazioni in produzione. Implica di rado lo sviluppo 
di nuove di applicazioni o la scomparsa di applicazioni in produzione. 

Á L'iniziativa è presa dal responsabile di sicurezza, il responsabile di sistemi agisce come 
attore secondario. 

Considerazione di nuove minacce. L'evoluzione delle tecnologie e dei servizi di comunicazione 
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possono porre nuove minacce o trasformare minacce che erano trascurabili nel passato in 
minacce rilevanti nel futuro. 

Á Tipicamente richiede la modifica di applicazioni in produzione, sia nella loro codifica, sia, 
più frequentemente, nella loro condizione d'impiego. Implica di rado lo sviluppo di nuove 
di applicazioni o la scomparsa di applicazioni in produzione. 

Á L'iniziativa è presa dal responsabile di sicurezza, il responsabile di sistemi agisce come 
attore secondario. 

Modifica dei criteri di qualificazione di rischi. Può venire indotta da criteri di qualità operativa, 
da novità nella legislazione applicabile, nel regolamento settoriale o da accordi o contratti con 
terzi.  

Á Tipicamente richiede la modifica di applicazioni in produzione. Implica di rado lo sviluppo 
di nuove applicazioni o la scomparsa di applicazioni in produzione. 

Á L'iniziativa è presa dal responsabile di sicurezza, il responsabile di sistemi agisce come 
attore secondario. 

4.2. Ciclo di vita delle applicazioni 

Tipicamente, un'applicazione segue un ciclo di vita composto da svariate fasi: 

 

 

 

Specifica. In questa fase si determinano i requisiti che l'applicazione deve soddisfare e si elabora 
un piano per le seguenti fasi. 

Acquisizione o sviluppo. Per trasformare delle specifiche in realtà, si può acquistare un prodotto, 
o se ne può sviluppare uno, internamente o per appalto esterno. 

Accettazione. Che si tratti di un'applicazione nuova o della modifica di un'applicazione precedente, 
un'applicazione non deve mai entrare in produzione senza essere stata formalmente accettata. 

Distribuzione. Consiste nell'installazione del codice nel sistema e nella sua configurazione per 
entrare in produzione. 

Operatività. L'applicazione è usata da parte degli utenti, prestando attenzione agli incidenti rilevati 
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dagli utenti e/o dagli operatori. 

Manutenzione. Sia perché appaiono nuovi requisiti, sia perché si è scoperto un errore, 
l'applicazione può richiedere un manutenzione che obblighi a ritornare a una qualsiasi delle 
tappe precedenti, in ultima istanza alla specifica iniziale. 

4.2.1. Piano dei sistemi 

Le applicazioni informatiche sono una componente dei sistemi informativi. Si prenda in considerazione 
il contesto di un sistema informativo dove le differenti applicazioni si intrecciano per farsi carico dei 
servizi richiesti. Un piano dei sistemi determina il contesto di sviluppo e sfruttamento delle applicazioni 
informatiche, e per la precisione: 

I servizi richiesti, tanto dagli utenti interni, quanto i servizi di sostegno a utenti o applicazioni 
interne. 

I dati funzionali che si utilizzano. 

Le applicazioni che gestiscono detti dati. 

Le apparecchiature: elaboratori e servizi di comunicazione. 

Dal punto di vista di sicurezza, un piano dei sistemi permette 

Á identificare e valutare i servizi essenziali; 

Á identificare, classificare e valorizzare i dati essenziali; 

Á determinare la politica di sicurezza dell'organizzazione; cioè: 

o il contesto legale in cui opera l'organizzazione; 

o i criteri di eccellenza nella prestazione dei servizi; 

o i ruoli del personale relazionato ai sistemi informativi. 

Il piano dei sistemi permette di stabilire il modello dei valori; cioè, i punti principali (asset) e le prime 
valutazioni di quello che finirà per essere un'analisi dei rischi dettagliata. 

4.3. Analisi dei rischi 

Come parte di un sistema informativo, i rischi associati ad un'applicazione devono essere noti e venire 
gestiti. Questo sia nel caso siano rischi che gravano sull'applicazione, sia nel caso siano rischi riflessi 
su asset superiori, o se sono rischi accumulati su asset inferiori. 

Magerit permette di modellare direttamente l'applicazione come un asset, stabilendo le sue 
dipendenze, sia per asset superiori che dipendono di lei, sia per asset inferiori che la supportano. Il 
metodo permette di identificare e valutare minacce e contromisure, derivando informazioni di impatto 
e rischio sulla stessa applicazione e sugli asset relazionati ad essa. 

AGR autocontenuta. Se l'organizzazione non ha ancora realizzato un progetto di AGR, sarà 
corretto portarlo a termine includendo gli asset direttamente o indirettamente relazionati con 
l'applicazione. 

AGR marginale. Se l'organizzazione ha già realizzato un progetto di AGR, basta rivedere i risultati 
di tale progetto includendo i nuovi asset. L'apparizione di una nuova applicazione può implicare 
nuovi servizi, nuovi dati, nuove apparecchiature, nuovi locali e nuovo personale. Può anche 
implicare la scomparsa di vecchi asset che vengono superati dalla nuova applicazione e dalle 
sue funzionalità. In ogni caso concreto si deve determinare ciò che deve essere aggiunto e ciò 
che deve essere eliminato, seguendo le attività A2.1, A2.2 e A2.3 del processo P2, analisi dei 
rischi. 
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Che si sia seguito il primo approccio o il secondo, al termine si dispone di una relazione di impatti e 
rischi, sia sull'applicazione sia sul suo ambiente. Per derivare questi dati si seguono i passi dell'attività 
A2.4 del processo P2. Per interpretare i risultati si ricorre al compito A2.4.3 del processo P2, 
interpretazione dei risultati. 

4.4. Gestione dei rischi 

Il processo P3 di gestione dei rischi raccomanda le contromisure da dispiegare e valuta l'effetto delle 
contromisure già dispiegate sull'impatto e sul rischio. Le decisioni effettuate dipenderanno dei criteri 
stabiliti nella politica di sicurezza dell'organizzazione e da altre considerazioni specifiche per ogni 
caso. Sebbene la politica di sicurezza stabilisca un punto di riferimento che non può essere ignorato, 
è abituale che non preveda tutti i dettagli tecnici e organizzativi del servizio utili a prendere decisioni 
precise. 

A causa dell'interrelazione tra gli elementi che costituiscono un sistema, non è sufficiente proteggere 
un certo tipo di asset per proteggere tutto l'insieme. Ciò nonostante, questo capitolo si concentra sulle 
contromisure che devono essere realizzate all'interno delle applicazioni affinché queste non 
diminuiscano la sicurezza del sistema. 

Sempre condotti su iniziativa e sostegno del processo di gestione dei rischi, si devono tenere in 
considerazione i seguenti aspetti: 

Durante la specifica: 

Á Dimensionamento. 

Á Profili degli utenti. 

Á Requisiti di identificazione ed autenticazione degli utenti. 

Á Requisiti di cifratura. 

Á Requisiti di monitoraggio (controllo) ed esame (log): 

o di dati in ingresso; 

o di dati in uscita; 

o di dati intermedi; 

o di accesso all'applicazione; 

o di attività (uso). 

Se si acquista software standard... 

Á Contratti di acquisto e manutenzione. 

Se si subappalta lo sviluppo di software... 

Á Contratti di acquisto e manutenzione. 

Á Ambiente di sviluppo: locali, personale, piattaforma ed strumenti. 

Á Tecniche di programmazione sicura. 

Á Gestione del codice sorgente: 

o controllo degli accessi; 

o controllo delle versioni. 

Se si sviluppa software in casa... 

Á Condizioni di manutenzione. 
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Á Ambiente di sviluppo: locali, personale, piattaforma ed strumenti. 

Á Tecniche di programmazione sicura. 

Á Gestione del codice sorgente: 

o controllo degli accessi; 

o controllo delle versioni. 

Per realizzare l'accettazione: 

Á Prove di accettazione 

o dati di prova; 

o se non sono reali, devono essere realistici; 

o se non si può evitare che siano reali, si devono controllare copie ed accesso; 

o prove funzionali (dei servizi di sicurezza); 

o simulazione di attacchi; 

o prove di carico; 

o intrusione controllata (ethical hacking); 

o ispezione di servizi/ispezione del codice; 

o fughe di informazioni: canali nascosti, attraverso i log, etc.; 

o "back door" di accesso; 

o scalata dei privilegi; 

o problemi di riempimento della memoria (buffer overflow); 

o accreditamenti. 

Per realizzare la distribuzione: 

Á Inventario delle applicazioni in produzione; 

Á Gestione dei cambiamenti: normativa e procedure; 

Á Creazione di chiavi. 

Durante l'operazione: 

Á Normativa e procedure di... 

o gestione degli utenti; 

o gestione delle chiavi; 

o gestione dei log; 

o gestione degli incidenti: registro delle evidenze, escalation, piano di emergenza e 
di ripristino. 

Á Analisi dei log: strumenti, criteri, procedure,... 

Á Manuali dôuso: amministratori, operatori ed utenti. 

Á Formazione: iniziale e continua per amministratori, operatori ed utenti 

Nei cicli di manutenzione: 

Á Normativa e procedure di... 
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o richiesta di manutenzione; 

o approvazione, includendo l'analisi differenziale dei rischi, approvazione nel caso 
di nuove contromisure. 

Conclusione 

Á Distruzione dei dati di produzione. 

Á Copia e custodia dei dati, quando richiesta per legge o per politica interna. 

Á Eliminazione del codice: eseguibili, dati di configurazione e account degli utenti. 

Á Revisione delle copie di sicurezza. 

4.5. "Metrica" versione 3 

La metodologia "Metrica" versione 3 offre alle organizzazioni uno strumento utile per rendere 
sistematiche le attività a supporto del ciclo di vita del software all'interno dell'ambito di analisi, 
permettendo di raggiungere i seguenti obiettivi: 

Á Fornire o definire sistemi informativi che aiutino a conseguire gli obiettivi dell'organizzazione 
mediante la definizione di un ambito strategico per lo sviluppo degli stessi. 

Á Dotare l'organizzazione di prodotti software che soddisfino i requisiti degli utenti dando una 
maggiore importanza all'analisi dei requisiti. 

Á Migliorare la produttività dei dipartimenti dei sistemi, delle tecnologie delle informazioni e 
delle comunicazioni, permettendo una maggiore capacità di adattamento ai cambiamenti e 
tenendo in considerazione quanto possibile il riuso. 

Á Facilitare la comunicazione e la comprensione tra i partecipanti nella produzione di software 
lungo il ciclo di vita del progetto, tenendo in considerazione il loro ruolo e le loro 
responsabilità, così come i requisiti di ognuno. 

Á Facilitare l'operatività, la manutenzione e l'uso dei prodotti software ottenuti. 

Nel caso lo sviluppo dell'applicazione si attenga alla metodologia Metrica versione 3, gli aspetti 
precedentemente trattati per assicurare che la nuova applicazione non alteri in modo incontrollato lo 
stato di rischio dell'organizzazione dovranno essere tenuti in considerazione durante il processo di 
sviluppo. 

"Metrica" versione 3 identifica 3 processi, 5 sottoprocessi e 4 interfacce: 
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PSI-pianificazione del sistema informativo 

EVS-studio di fattibilità del sistema 

ASI-analisi del sistema informativo 

DSI-progettazione del sistema informativo. 

CSI-costruzione del sistema informativo 

IAS-installazione ed accettazione del sistema 

MSI-manutenzione del sistema informativo 

L'interfaccia di sicurezza permette la comunicazione tra i compiti di sviluppo ed i compiti di analisi e 
gestione dei rischi. 

Á La direzione apporta i servizi necessari e la qualità della sicurezza desiderata. 

Á Il gruppo di sviluppo apporta gli elementi tecnici che realizzano l'applicazione. 

Á Il gruppo di analisi dei rischi apporta un giudizio critico sulla sicurezza del sistema. 

Ovvero si considerano simultaneamente differenti requisiti: 

Á di servizio, provenienti dalla direzione; 

Á tecnici, provenienti dal gruppo di sviluppo; 

Á di sicurezza, provenienti dal gruppo di analisi dei rischi. 

Questo dà origine ad un'interrelazione continua tra il gruppo di sviluppo e il gruppo di sicurezza che, 
attraverso l'interfaccia della sicurezza, vanno eseguendo ogni passaggio presente in Metrica. È 
importante sottolineare che il conseguimento di un livello di sicurezza può richiedere modifiche nei 
componenti tecnici del sistema; allo stesso modo i dettagli tecnici possono alterare l'analisi di 
sicurezza. In qualsiasi caso, il punto di accordo tra i componenti (asset) e lo stato di sicurezza 
(impatto e rischio) deve essere approvato dalla direzione dell'organizzazione. 

Come indicato precedentemente, si può distinguere tra la sicurezza del processo di sviluppo (compiti 
di SPD) e la sicurezza del sistema informativo (SSI). I compiti dell'interfaccia si organizzano secondo 
la sua pertinenza ad uno o all'altro obiettivo di sicurezza. 

4.5.1. SPD-sicurezza del processo di sviluppo 

Quello che si tratta in questa sezione riguarda a tutti i processi e sottoprocessi di Metrica: PSI, EVS, 
ASI, DSI, CSI, IAS e MSI. 

L'interfaccia di sicurezza di Metrica identifica fino a 4 compiti che sono ripetuti in ogni processo. Qui di 
seguito sono trattati in modo compatto: 

 

Compiti inclusi nell'interfaccia di sicurezza di Métrica v3 
PSI: Pianificazione del sistema informativo  
SEG 1: Pianificazione della sicurezza richiesta nel processo di PSI  
PSI-SEG 1.1: Studio della sicurezza richiesta nel processo di PSI 
PSI-SEG 1.2: Organizzazione e pianificazione  
SEG 4: Catalogazione degli output generati durante il processo di PSI 
PSI-SEG 4.1: Classificazione e catalogazione degli output generati durante il processo di PSI 
EVS: Studio di fattibilità del sistema  
SEG 1: Studio della sicurezza richiesta nel processo di EVS 
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EVS-SEG 1.1: Studio della sicurezza richiesta nel processo EVS  
SEG 2: Selezione del gruppo di sicurezza 
EVS-SEG 2.1: Selezione del gruppo di sicurezza  
SEG 6: Catalogazione degli output generati durante il processo di EVS  
SEG 6.1: Classificazione e catalogazione degli output generati durante il processo di EVS 
ASI: Analisi del sistema informativo  
SEG 1: Studio della sicurezza richiesta nel processo di ASI  
ASI-SEG 1.1: Studio della sicurezza richiesta nel processo ASI  
SEG 4: Catalogazione degli output generati durante il processo di ASI  
ASI-SEG 4.1: Classificazione e catalogazione degli output generati durante il processo di ASI 
DSI: Progettazione del sistema informativo  
SEG 1: Studio della sicurezza richiesta nel processo di DSI 
DSI-SEG 1.1: Studio della sicurezza richiesta nel processo DSI  
SEG 5: Catalogazione degli output generati durante il processo di DSI  
DSI-SEG 5.1: Classificazione e catalogazione degli output generati durante il processo di DSI 
CSI: Costruzione del sistema informativo  
SEG 1: Studio della sicurezza richiesta nel processo di CSI  
CSI-SEG 1.1: Studio della sicurezza richiesta nel processo CSI 
CSI SEG 4: Classificazione degli output generati durante il processo di CSI 
CSI-SEG 4.1: Classificazione e catalogazione degli output generati durante il processo di CSI 
IAS: Installazione ed accettazione del sistema  
SEG 1: Studio della sicurezza richiesta nel processo di IAS 
SEG 1.1: Studio della sicurezza richiesta nel processo IAS  
SEG 4: Catalogazione degli output generati durante il processo di IAS 
SEG 4.1: Classificazione e catalogazione degli output generati durante il processo di IAS 
MSI: Manutenzione del sistema informativo  
SEG 1: Studio della sicurezza richiesta nel processo di MSI  
MSI-SEG 1.1: Studio della sicurezza richiesta nel processo MSI  
MSI-SEG 3: Catalogazione degli output generati durante questa fase  
SEG 3.1: Classificazione e catalogazione degli output generati durante questa fase 
 

Asset da considerare 

In ogni processo si richiede unôanalisi dei rischi specifica che contempli: 

Á i dati trattati:  

o specifiche e documentazione dei sistemi; 

o codice sorgente; 

o manuali dell'operatore e dell'utente; 

o dati di prova. 

Á l'ambiente software di sviluppo:  

o strumenti di trattamento della documentazione: generazione, pubblicazione, 
controllo di documentazione, etc.; 

o strumenti di trattamento del codice: generazione, compilazione, controllo delle 
versioni, etc. 

Á l'ambiente hardware di sviluppo: apparecchiature centrali, posti di lavoro, apparecchiature di 
archiviazione, etc. 
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Á l'ambiente di comunicazioni di sviluppo; 

Á i siti; 

Á il personale coinvolto: sviluppatori, personale di manutenzione ed utenti (di prove). 

Attività 

Si seguono questi passi: 

1. il gruppo di sviluppo espone attraverso il capo progetto gli elementi coinvolti; 

2. il gruppo di analisi dei rischi riceve attraverso il direttore di sicurezza le informazioni degli asset 
coinvolti; 

3. il gruppo di analisi dei rischi realizza l'analisi; 

4. il gruppo di analisi dei rischi espone attraverso il suo direttore lo stato di rischio, proponendo una 
serie di misure da prendere; 

5. il gruppo di sviluppo elabora un relazione del costo che supporrebbero le misure raccomandate, 
includendo costi di sviluppo e deviazioni nei termini di consegna; 

6. la direzione qualifica il rischio e decide le contromisure da instaurare sentendo la relazione 
congiunta di analisi dei rischi e il costo delle soluzioni di proposte; 

7. il gruppo di analisi dei rischi elabora le relazioni corrispondenti alle soluzioni adottate; 

8. il gruppo di sicurezza elabora la normativa di sicurezza pertinente; 

9. la direzione approva il piano per eseguire il processo con la sicurezza richiesta. 

Risultati dell'analisi e della gestione dei rischi 

In tutti i casi: 

Á contromisure raccomandate; 

Á norme e procedure di trattamento delle informazioni. 

Altre considerazioni 

Sebbene ogni processo richieda la sua analisi dei rischi specifica, è certo che si tratta di modelli 
estremamente simili per cui il maggior impegno sarà richiesto nell'elaborare il primo, essendo gli altri 
adattamenti successivi. 

Nei primi processi, particolarmente in PSI, possono apparire contribuzioni di alto livello che riguardano 
la normativa di sicurezza dell'organizzazione e finanche la politica di sicurezza aziendale. 

Tra le norme e le procedure generate è da sottolineare la necessità di una normativa di classificazione 
della documentazione e delle procedure per il suo trattamento. 

In tutti i processi si deve prestare una speciale attenzione al personale inserito. Di base è opportuno: 

Á identificare i ruoli e le persone; 

Á determinare i requisiti di sicurezza di ogni ruolo ed incorporarli ai criteri di selezione e alle 
condizioni contrattuali; 

Á limitare l'accesso alle informazioni: solo in base alla necessità; 

Á segregare i compiti; in particolare evitare la concentrazione in una sola persona di quelle 
applicazioni o parti di applicazioni soggette ad un forte rischio; 
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4.5.2. SSI-sicurezza del sistema informativo 

Tutta la vita di un sistema informativo può essere vista come un'insieme di fasi di concretizzazione 
crescente, da una prospettiva molto globale durante i processi di pianificazione fino ad una visione in 
dettaglio durante lo sviluppo e l'impiego. Ciò nonostante, questo ciclo di vita non è lineare, ma 
frequentemente deve valutare opzioni alternative e rivedere decisioni prese. 

L'analisi dei rischi deve fondare le sue stime di impatto e di rischio nella realtà dei sistemi, 
concretizzata nei suoi asset. Di conseguenza, si può concepire il modello dei valori come evolutivo, 
raccogliendo in ogni momento il livello di dettaglio di cui si dispone. Magerit, come metodologia, 
permette un trattamento sistematico ed omogeneo che è essenziale per poter paragonare opzioni 
alternative e per gestire l'evoluzione dei sistemi. 

L'utilizzazione di strumenti di supporto deve permettere di: 

1. definire un modello iniziale (PSI), 

2. studiarne le variazioni (EVS e ASI), 

3. passare dal generale al concreto, prevenendo minacce potenziali e preparando meccanismi di 
rilevamento e reazione (DSI e CSI), 

4. dirigere la loro accettazione e i loro impiego (ASI), 

5. rivedere periodicamente i cambiamenti che avvengono (MSI). 

Uso dei compiti della metodologia Magerit 

Processo P1: Pianificazione 

Attività A1.1: Studio dell'opportunità 

Compito T1.1.1: Determinazione dell'opportunità 

Questo compito si riduce alla decisione, interna, di sviluppare il sistema informativo 
tenendo in considerazione la sicurezza. 

Attività A1.2: Determinazione dell'ambito del progetto 

Compito T1.2.1: Obiettivi e restrizioni generali 

Quelli del sistema informativo in sviluppo. 

Compito T1.2.2: Determinazione di ambito e limiti 

Quelli del sistema informativo in sviluppo. 

Compito T1.2.3: Identificazione dell'ambiente esterno 

Quelli del sistema informativo in sviluppo. 

Compito T1.2.4: Stima di dimensioni e costi 

Parte di progetto (o dei progetti) di sviluppo del sistema informativo. 

Attività A1.3: Pianificazione del progetto 

Compito T1.3.1: Valutare la distribuzione del lavoro e pianificare le interviste 

Questo compito è portato a termine come in qualsiasi progetto AGR. Questo compito si 
deve realizzare con il primo processo, PSI, conservando la relazione delle interviste per il 
resto dei processi, salvo aggiustamenti puntuali che emergano come necessari. 

Compito T1.3.2: Organizzare i partecipanti 
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Questo compito è portato a termine come in qualsiasi progetto AGR. durante il primo 
processo, PSI, deve stabilirsi la relazione dei partecipanti da intervistare, senza precisare 
oltre il ruolo che svolgono. Con l'avanzare dello sviluppo del sistema, si andranno 
identificando le persone che svolgono i ruoli previsti. 

Compito T1.3.3: Pianificare il lavoro 

Parte di progetto (o dei progetti) di sviluppo del sistema informativo. 

Attività A1.4: Lancio del progetto 

Compito T1.4.1: Adattare i questionari 

Questo compito è portato a termine come in qualsiasi progetto AGR. Si deve realizzare 
con il primo processo, PSI, mantenendolo fisso per il resto dei processi, salvo 
aggiustamenti puntuali. 

Compito T1.4.2: Criteri di valorizzazione 

Questo compito si porta a termine come in qualsiasi progetto AGR. Si deve realizzare con 
il primo processo, PSI, mantenendo i criteri stabiliti per il resto dei processi. 

Compito T1.4.3: Mezzi necessari 

Parte di progetto (o dei progetti) di sviluppo del sistema informativo. 

Compito T1.4.4: Sensibilizzazione 

Parte di progetto (o dei progetti) di sviluppo del sistema informativo. 

Processo P2: Analisi dei rischi 

Attività A2.1: Caratterizzazione degli asset 

Compito T2.1.1: Identificazione degli asset 

Nei primi processi, PSI, si identificano asset generici. Avanzando nello sviluppo, questa 
identificazione si fa più precisa in modo che gli l'asset generici si trasformano in asset 
concreti. La concretizzazione deve essere massima una volta giunti al processo di CSI. 

Compito T2.1.2: Dipendenze tra asset 

Nei primi processi, PSI, appaiono conoscenze generiche. Avanzando nello sviluppo, le 
dipendenze si vanno specificando mentre gli asset generici si trasformano in asset 
concreti. La concretizzazione deve essere massima una volta giunti al processo di CSI. 

Compito T2.1.3: Valorizzazione degli asset 

La valorizzazione dei servizi finali e dei dati essenziali si può realizzare praticamente dal 
primo processo di PSI, sebbene durante l'avanzamento i servizi e/o i dati possano 
frazionarsi, richiedendo una valorizzazione particolare che mai dovrà supporre il 
superamento della valorizzazione dei servizi o dei dati d'insieme. Si possono quindi 
disgregare i servizi e/o i dati in frazioni di minore valore. 

Tipicamente la valorizzazione del resto degli asset si può analizzare come semplice valore 
cumulativo dagli asset superiori, sfruttando le relazioni di dipendenza. 

Attività A2.2: Caratterizzazione delle minacce 

Compito T2.2.1: Identificazione delle minacce 

Le minacce su asset generici possono essere incluse dal primo processo di PSI; ma man 
mano che si va concretizzando l'insieme dettagliato dei componenti deve includere 
minacce specifiche della tecnologia che si impiega. 
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Compito T2.2.2: Valorizzazione delle minacce 

Questo compito è portato a termine come in qualsiasi progetto AGR. 

Attività A2.3: Caratterizzazione delle contromisure 

Compito T2.3.1: Identificazione delle contromisure esistenti 

Buona parte delle contromisure possono essere incluse fin dal primo processo di PSI. 

Ciò nonostante, le contromisure di carattere tecnico dovranno farsi più precise con il 
concretizzarsi dell'insieme dettagliato dei componenti e delle tecnologie che si impiegano. 

Compito T2.3.2: Valorizzazione delle contromisure esistenti 

Questo compito è portato a termine come in qualsiasi progetto AGR. 

Attività A2.4: Stima dello stato del rischio 

Compito T2.4.1: Stima dell'impatto 

Questo compito è portato a termine come in qualsiasi progetto AGR. 

Compito T2.4.2: Stima del rischio 

Questo compito è portato a termine come in qualsiasi progetto AGR. 

Compito T2.4.3: Interpretazione dei risultati 

Questo compito è portato a termine come in qualsiasi progetto AGR. 

Processo P3: Gestione dei rischi 

Attività A3.1: Presa di decisioni 

Compito T3.1.1: Qualificazione dei rischi 

Questo compito è portato a termine come in qualsiasi progetto AGR. 

Alla presa di decisioni deve partecipare tanto il gruppo di sviluppo quanto il gruppo di 
analisi dei rischi. 

Attività A3.2: Elaborazione del piano principale di sicurezza delle informazioni 

Compito T3.2.1: Programmi di sicurezza 

Questo compito resta incluso nei compiti di sviluppo. 

Compito T3.2.2: Piano di esecuzione 

Questo compito resta incluso nei compiti di sviluppo. 

Attività A3.3: Esecuzione del piano 

Compito T3.3.*: Esecuzione di ogni programma di sicurezza 

Questi compiti restano inclusi nei compiti di sviluppo. 

Altre considerazioni 

È importante portare a termine le differenti analisi dei rischi in modo evolutivo, includendo maggiore 
dettaglio con l'avanzare dello sviluppo; ma mai ricominciando da zero. 

Nei primi processi, particolarmente in PSI, possono apparire contribuzioni di alto livello che riguardino 
la normativa di sicurezza dell'organizzazione e persino la stessa politica di sicurezza aziendale. 

Le norme e le procedure che sono derivate da ogni processo vanno costituendo l'insieme di norme e 
procedure che si impiegano durante l'uso del sistema.  
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Á Tipicamente la normativa deve essere chiusa nei primi processi: PSI, EVS e ASI, essendo 
infrequente la sua modifica nei processi seguenti.  

Á Al contrario, le procedure non si possono ottenere fino a non aver concretizzato il dettaglio 
nei processi di DSI, CSI e IAS. Non si devono poi modificare, salvo aggiustamenti e 
correzioni, nei processi seguenti. 

Á Il processo IAS porta norme e procedure all'impiego pratico. 

Á Il processo di MSI può includere la modifica di norme o procedure erronee, o la 
cancellazione di norme o procedure incomplete che non abbiano contemplato tutte le 
circostanze pratiche. 

Il conto dettagliato delle contromisure deve includere sia i meccanismi di azione sia i meccanismi di 
configurazione, monitoraggio e controllo della loro efficacia ed efficienza. È frequente che appaiano 
alcuni sviluppi specificamente destinati a configurare l'insieme di contromisure e a monitorare la loro 
operatività. 

 

Compiti inclusi nell'interfaccia di sicurezza di Métrica v3 
PSI: Pianificazione del sistema informativo  
SEG 2: Valutazione del rischio per l'architettura tecnologica  
PSI-SEG 2.1: Studio e valorizzazione del rischio delle alternative per l'architettura tecnologica 
PSI-SEG 2.2: Revisione della valorizzazione del rischio delle alternative per l'architettura 
tecnologica 
SEG 3: Determinazione della sicurezza nel piano di azione  
PSI-SEG 3.1: Determinazione della sicurezza nel piano di azione 
EVS: Studio di fattibilità del sistema  
SEG 3: Raccomandazioni addizionali di sicurezza per il sistema informativo 
EVS-SEG 3.1: Elaborazione di raccomandazioni di sicurezza  
SEG 4: Valutazione della sicurezza delle soluzioni alternative  
EVS-SEG 4.1: Valorizzazione e valutazione della sicurezza delle soluzioni alternative  
SEG 5: Valutazione dettagliata della sicurezza della soluzione proposta  
EVS-SEG 5.1: Descrizione dettagliata della sicurezza della soluzione proposta 
ASI: Analisi del sistema informativo  
SEG 2: Descrizione delle funzioni e dei meccanismi di sicurezza  
ASI-SEG 2.1: Studio delle funzioni e dei meccanismi di sicurezza da realizzare 
SEG 3: Definizione dei criteri di accettazione della sicurezza  
ASI-SEG 3.1: Aggiornamento del piano delle prove 
DSI: Progettazione del sistema informativo  
SEG 2: Specifica dei requisiti di sicurezza dell'ambiente tecnologico  
DSI-SEG 2.1: Analisi dei rischi dell'ambiente tecnologico  
SEG 3: Requisiti di sicurezza dell'ambiente di sviluppo  
DSI-SEG 3.1: Identificazione dei requisiti di sicurezza dell'ambiente di sviluppo  
SEG 4: Progettazione delle prove di sicurezza 
DSI-SEG 4.1: Progettazione delle prove di sicurezza 
CSI: Costruzione del sistema informativo  
SEG 2: Valutazione dei risultati delle prove di sicurezza  
CSI-SEG 2.1: Valutazione dei risultati delle prove di sicurezza  
SEG 3: Elaborazione del piano di formazione di sicurezza  
CSI-SEG 3.1: Elaborazione del piano di formazione di sicurezza 
ASI: Installazione ed accettazione del sistema 
SEG 2: Revisione delle misure di sicurezza nell'ambiente operativo 
ASI-SEG 2.1: Revisione delle misure di sicurezza nell'ambiente operativo  
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SEG 3: Valutazione dei risultati delle prove di sicurezza di installazione del sistema 
ASI-SEG 3.1: Studio dei risultati delle prove di sicurezza di installazione del sistema  
SEG 5: Revisione delle misure di sicurezza nell'ambiente di produzione  
ASI-SEG 5.1: Revisione delle misure di sicurezza nell'ambiente di produzione 
MSI: Manutenzione del sistema informativo  
SEG 2: Specifica e identificazione delle funzioni e dei meccanismi di sicurezza 
MSI-SEG 2.1: Studio delle necessità 
MSI-SEG 2.2: Analisi delle funzioni e di meccanismi di sicurezza interessati o nuovi 
 

4.6. Riferimenti 

Á NIST Special Publication 800-64, "Security Considerations in the Information System 
Development Life Cycle", Rev.1. June 2004. 

Á NIST Special Publication 800-27 Rev. A, "Engineering Principles for Information Technology 
Security (A Baseline for Achieving Security)", Rev. A, June 2004. 

Á "Seguridad de las Tecnologías de la Información. La construcción de la confianza para una 
sociedad conectadaò  E.Fernández-Medina e R.Moya (editori). AENOR, 2003. 

Á Metodologia di Pianificazione, Sviluppo e Manutenzione dei sistemi informativi. Métrica v3. 
Consejo Superior de Informática y para el Impulso de la Administración Electrónica, 2000. 
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5. Consigli pratici 
Tutta l'impostazione precedente può risultare alquanto astratta e non permettere all'analista di 
progredire con profitto attraverso i passi indicati. Per questo si è considerato opportuno includere 
alcuni commenti che possano servire come guida. 

Si raccomanda anche la consultazione del "catalogo degli elementi" che raccoglie tipologie di asset, 
dimensioni di valorizzazione, guide di valutazione, cataloghi di minacce e di contromisure. 

5.1. Per identificare gli asset 

È opportuno ripetere che interessano solo le risorse dei sistemi informativi che hanno un valore per 
l'organizzazione, sia in sé stessi, sia perché su di loro si appoggiano asset di valore. 

A titolo di esempio, un web server di presentazione è un asset con uno scarso valore proprio. Questo 
si può verificare perché non è normale che un'organizzazione dispieghi un server web di 
presentazione a meno che ne abbia bisogno per prestare un servizio. Tutto il suo valore è imputabile 
a: 

Á l'indisponibilità del server causa l'interruzione del servizio; il costo che comporta 
l'interruzione del servizio è il valore di disponibilità che si imputerà al server; 

Á l'accesso non controllato al server mette a rischio la segretezza dei dati che presenta; il 
costo che comporta la perdita di riservatezza dei dati è il valore di riservatezza che si 
imputerà al server; 

Á ... e così via per le differenti dimensioni prese in considerazione. 

Gli intangibili 

Certi elementi di valore per le organizzazioni sono di natura intangibile: 

Á credibilità o buona immagine; 

Á conoscenza accumulata; 

Á indipendenza di criterio o modo di agire; 

Á privacy delle persone; 

Á integrità fisica delle persone. 

Questi elementi possono essere aggiunti all'analisi dei rischi come asset o come elementi di 
valorizzazione. La quantificazione di questi concetti è spesso difficile, ma in un modo o nell'altro non ci 
si può dimenticare che quello che si deve proteggere in ultima istanza è la missione 
dell'organizzazione ed il valore di questa risiede appunto negli asset intangibili, come già si 
considerava in Magerit versione 1.0. 

Identificazione degli asset 

Forse la migliore approssimazione per identificare gli asset è domandare direttamente: 

Á Quali asset sono fondamentali per raggiungere gli obiettivi? 

Á Esistono più asset da proteggere per obblighi di legge? 

Á Esistono asset collegati ai precedenti? 

Non sempre è evidente che cosa un asset rappresenti singolarmente. Se per esempio in una unità ci 
sono 300 postazioni di lavoro basate su PC, tutte identiche agli effetti della configurazione e dati che 
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trattano, non è conveniente analizzare 300 asset identici. Basta analizzare un PC generico le cui 
problematiche rappresentano quelle di tutti. Raggruppare semplifica il modello. 

Altre volte si presenta il caso contrario, un server centrale che assolve mille funzioni: file server, server 
di messaggistica, di intranet, del sistema di gestione documentale e... In questo caso è opportuno 
segregare i servizi prestati come servizi (interni) indipendenti. Solo quando si arriva al livello di gruppo  
fisico si devono far confluire in un unico gruppo tutti i servizi. Se nel futuro si riuscirà a separare i 
servizi tra più server, allora sarà facile rivedere il modello dei valori e delle dipendenze. 

5.2. Per individuare e modellizzare le dipendenze tra asset 

A volte è più difficile di quanto ci si aspetti perché i responsabili degli asset solgono essere più 
preoccupati per il collegamento funzionale tra asset che per la dipendenza nel senso di propagazione 
del valore. 

Bisogna far capire all'interlocutore che non si cerca cosa serve affinché il sistema funzioni, ma, al 
contrario, si cerca dove può fallire il sistema o, più precisamente, dove può essere compromessa la 
sicurezza degli asset. 

Á Se alcuni dati sono importanti per la loro riservatezza, è necessario sapere in quali posti 
risiedono detti dati e per quali ambienti circolano: in questi punti possono essere rivelati. 

Á Se alcuni dati sono importanti per la loro integrità, è necessario sapere in quali posti 
risiedono detti dati e per quali ambienti circolano: in questi punti possono essere alterati. 

Á Se un servizio è importante per la sua disponibilità, è necessario sapere quali elementi si 
usano per prestare tale servizio: il fallimento di tali elementi può arrestare il servizio. 

Queste considerazioni possono essere impostate attraverso argomenti del tipo: 

Á Volendo accedere a questi dati, dove si attaccherebbe? 

Á Volendo arrestare questo servizio, dove si attaccherebbe? 

Questa impostazione di "mettersi al posto dell'attaccante" è quella che dà fondamento alle tecniche 
denominate "alberi di attacco" che sono collegate a quello che in questa metodologia sono le 
dipendenze. In effetti, un asset può essere attaccato direttamente o indirettamente attraverso un altro 
asset da cui dipenda. 

Le precedenti considerazioni possono sfociare in un diagramma "piatto" di dipendenze che si può (ed 
è opportuno ad effetti pratici) convertire in un albero più compatto. Così, è normale dire che i servizi 
dipendono dal gruppo, che dipende a sua volta dai locali dove sono situate le apparecchiature, senza 
bisogno di esplicitare i servizi che dipendono dai locali. È frequente identificare "servizi interni" o 
"servizi orizzontali" quelli che sono insiemi di asset votati ad una certa funzione. Questi servizi 
intermedi sono efficaci per compattare il grafo di dipendenze, perché le dipendenze di detti di servizi si 
interpretano senza ambiguità come dipendenze di tutti gli elementi che prestano il servizio. 

Quando si usino diagrammi di flusso di dati o diagrammi di processi, non deve preoccupare tanto il 
percorso che seguono i dati quanto l'insieme (disordinato) di elementi che intervengono. Un processo 
dipende da tutti gli asset che appaiono nel suo diagramma. Alcuni dati dipendono da tutti gli ambienti 
per cui transitano. Tanto in alcuni come in altri diagrammi è frequente trovare descrizioni 
gerarchizzate dove un processo si suddivide in livelli di maggior dettaglio. Queste gerarchie di 
diagrammi possono aiutare ad elaborare il grafo delle dipendenze. 

Errori tipici 

Non è corretto dire che un'applicazione dipende dai dati che tratta. Il ragionamento di coloro che 
affermano ciò è che "l'applicazione non funziona senza dati", che è corretto; ma non è quello che 
interessa considerare. Piuttosto è tutto il contrario: i dati dipendono dell'applicazione. In termini di 




